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Geschatzte Leserinnen

und Leser
Schon wieder neigt
sich das Jahr dem

Ende zu. Das Thema

Datenschutz wurde

auch 2022 viel disku-
tiert.

Am 1. September 2023 werden auf
Bundesebene das totalrevidierte
Datenschutzgesetz, die ausfiihren-
de Verordnung sowie weitere
Bestimmungen in Kraft treten. Mit
neuen Technologien und Mdglich-
keiten muss immer auch der
Datenschutz mitgedacht werden.

Editorial

Die Personlichkeits- und Freiheits-
rechte der Birgerinnen und Birger
haben respektiert zu werden.

Was gibt es von unserer Seite zu
vermelden? Wir informieren zum
Européischen Datenschutzrechtstag
und fragen aktiv nach lhrer Mei-
nung Uber Kontrollvorschlage.

Ein  Artikel zu Gesichtssuch-
maschinen macht auf diese illega-
len Dienste aufmerksam und rat
von der Nutzung derselben strengs-
tens ab. In Europa wurden deswe-
gen bereits Hochststrafen wegen
Datenschutzverletzungen verhangt.

Jahrgang 2022, Ausgabe 2

Wie immer erhalten Sie mit unse-
ren Praxisfallen einen Einblick in
Fragestellungen, die in den Berei-
chen Datenschutz (SZ/OW/NW)
sowie Offentlichkeitsprinzip (nur
SZ) an uns herangetragen wurden.

Wir wiinschen lhnen viel Spass bei
der Lektire unseres Newsletters,
frohe Festtage und einen guten
Start ins neue Jahr.

AU Pl par F

Sonja Burkart

Ihre Meinung ist gefragt:
Welche Stellen sollen wir kontrollieren?

Im Jahr 2023 wird die Datenschutz-
stelle der Kantone Schwyz, Obwal-
den und Nidwalden seit 15 Jahren
bestehen. Nicht zuletzt deshalb
probieren wir etwas Neues aus:
Gerne mochten wir Sie in Teile
unsere Tatigkeit mit einbeziehen.

Als  Datenschutzbeauftragter der
Kantone Schwyz, Obwalden und
Nidwalden sind wir geméss deren
drei kantonalen Datenschutzgesetze
die Aufsichtsstelle im Bereich der
Bearbeitung von Personendaten
durch offentliche Organe. Unsere in
diesen Gesetzen verankerten Aufga-
ben erfillen wir, indem wir neben
der Beratung, Sensibilisierung und
Information auch Kontrollen bei

offentlichen Organen durchfuhren.
Zudem miussen wir geplante Daten-
bearbeitungen, die besondere Risi-
ken fur die Grundrechte der be-
troffenen Person bergen, vorgangig
Uberprifen.

Teilen Sie uns mit, welche Stellen
Sie aufgrund welcher Begebenhei-
ten, Erfahrungen, Hintergriinde
oder Angste (z.B. um die Sicherheit
ihrer personlichen Daten) von uns
kontrolliert haben méchten. Es
interessiert uns, was Sie interes-
siert. Wir kénnen lhnen nicht ga-
rantieren, dass wir die uns gemel-
deten Stellen auch tatséchlich
werden kontrollieren kénnen. lhre
Inputs werden wir aber sorgféltig

prifen und auswerten. Dabei wer-
den wir evaluieren, ob (und falls
ja, wie genau) sich diese in unser
Kontroll- bzw. Tatigkeitsprogramm
integrieren lassen.

Gerne betonen wir deshalb erneut:
Melden Sie sich bei uns und wir-
ken Sie so bei der Erfullung unse-
res Auftrags mit. Sagen Sie uns,
welche Bereiche Sie interessieren
und welche Stellen/Behdrden wir
hinsichtlich der Bearbeitung von
Personendaten in Bezug auf ihren
gesetzlichen Auftrag kontrollieren
sollen.

Philijpp Studer

Was macht eigentlich ein Datenschutzbeauftragter
mehrerer Kantone so ...?

In diesem Newsletter verzichte ich
explizit auf einen Ruckblick zum
bald vergangenen Jahr 2022 und
auf einen Ausblick auf das kom-
mende Jahr. Dafir lade ich Sie und
alle Interessierten auf ein Gesprach
mit mir im Rahmen des Europai-
schen Datenschutzrechtstags ein.

Uns gegenlber stellen sich oft
Fragen wie die folgenden:

Wo machen Sie Kontrollen und was
bringen diese (konkret) bzw. wie
sehen jeweils die Resultate aus?
Was tun Sie genau bei lhrer téagli-
chen Arbeit? Welche Daten scht-

zen Sie und wie tun Sie das?
Wieso sind Sie nicht haufiger vor
Ort (z.B. mit Kontrollen)? Was
machen sie neben Kontrollen sonst
noch?

Auf alle diese, aber auch auf ande-
re Fragen kénnen Sie im Januar ...
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2023 von mir eine Antwort erhal-
ten. Da die Datenschutzstelle der
Kantone Schwyz, Obwalden und
Nidwalden im No-

vember 2023 seit

15 Jahren bestehen

wird, méchten wir uns gerne mit der
Bevolkerung bzw. interessierten
Personen austauschen und somit
deren «Puls fihlen» kdénnen. Wir
mdchten in Erfahrung bringen, was
fur die Bevodlkerung wichtig ist und
wo sie ein Agieren von uns sehen
mdchte.

Gerne werde ich als (Offentlich-
keits- und) Datenschutzbeauftragter

der Kantone Schwyz, Obwalden
und Nidwalden lhnen und anderen
interessierten Personen im Rahmen

des jeweils Ende Januar stattfin-
denden Europdischen Datenschutz-
rechtstag «Red und Antwort» ste-
hen. Bringen Sie lhre Fragen mit.
Ich freue mich auf diese und auf
eine rege Diskussion mit am Daten-
schutz interessierten Personen. Es
gibt namlich viele Themen im Be-
reich Datenschutz, die man nicht
vergessen sollte, weil sie uns alle

etwas angehen (da auch unsere
personlichen Daten davon betrof-
fen sein kdnnen).

Bei Interesse an

diesem Austausch,

der fUr den Freitag,
27. Januar 2023 geplant ist, mel-
den Sie sich bitte per email bei
uns an.

Philijpp Studer

Gesichtssuchmaschinen - Die Abschaffung der

Gesichtssuchmaschinen kénnen
auch das Leben von Personen aus
den Kantonen Schwyz, Ob- und
Nidwalden berthren. Wir zeigen auf
wieso.

Clearview Al

Vor einigen Jahren geriet das US-
amerikanische Tech-Unternehmen
Clearview Al in die Schlagzeilen. Es
filtert ungefragt Gesichter aus dem
Internet, wertet diese biometrisch
aus, katalogisiert sie und stellt die
Daten der Polizei und anderen
Strafverfolgungsbehérden zur Verfu-

gung.
PimEyes

Die Computersoftware PimEyes ist
hingegen fir Private bzw. zahlende
Nutzer gedacht. Gemass PimEyes
sollen  Menschen  herausfinden
kénnen, wer ihre Fotos im Netz
verbreitet. PimEyes verspricht, dass
Personen ein Foto von sich hochla-
den konnen, damit diese Fotos
nicht mehr in spateren Suchresul-
taten gefunden wuirden. Dieser
Schutz mit Namen ,,PROtect* kos-
tet etwas unter 100 Franken im
Monat.

Welche Funktionen haben diese
Suchmaschinen?

Es braucht nur einen Screenshot
oder ein Foto einer Person, um
diese im Netz zu suchen. Die Such-
maschine erfasst die biometrischen
Merkmale des Gesichts (z.B. die
Abstdnde von Augen, Nase und
Mund). PimEyes findet als Ergebnis
ahnliche oder gar identische Ge-
sichter inkl. Link zum Fundort im
Internet. Es gibt verschiedene
,.Nutzungsabos*. Mit dem mehrere

Anonymitat

hundert Franken teuren Monats-Abo
~Advanced”“ kann unlimitiert nach
Gesichtern gesucht werden und es
sind 500
Alerts* (Benachrichtigungen) mdog-
lich. Der Suchmodus bei diesem
Plan nennt sich ,deep se-
arch* (tiefgreifende Suche).

PimEyes betont, dass die Software
,.nicht fur die Uberwachung anderer
Personen gedacht“ sei. Die oben
erwghnten unendlichen Suchmdg-
lichkeiten und die 500 Benachrich-
tigungen sowie die Privatsphéare zu
hohen Kosten (,,PROtect”) lassen
wohl auf etwas anderes schliessen.

Gefahren

Ob auf Demonstrationen, im Spital-
Wartezimmer, in den o6ffentlichen
Verkehrsmitteln oder auf der Dating-
App: Die Zeit der Anonymitat ist
vorbei. Personen konnen mithilfe

der Software und Fotos derselbigen
identifiziert werden, wenn sich ent-
sprechendes Material online befin-
det. Dies hat nicht «nur» Konse-
quenzen fir die Privatsphéare. Auch
der Ruf, die Sicherheit oder sogar
das Leben der Betroffenen kdénnen
auf dem Spiel stehen.

Sind die Dienste legal?

Sowohl PimEyes als auch Clearview
Al greifen massiv in die informatio-
nelle Selbstbestimmung der Men-
schen ein. Die Dienste verstossen
unter anderem auch gegen Artikel 9
der Datenschutzgrundverordnung

(DSGVO) der EU. Demnach ist die
Verarbeitung von biometrischen
Daten zur eindeutigen ldentifizie-
rung einer natirlichen Person ohne
deren ausdriickliche Einwilligung
untersagt.

In der Schweiz (Bund und Kanto-
ne) wurden die Datenschutzgesetz-
gebungen noch nicht tberall ange-
passt bzw. sind noch nicht in
Kraft. Aber auch der Eidgendssi-
sche Datenschutz- und Offentlich-
keitsbeauftragte (EDOB) liess am
11.02.2020 verlauten (https://
www.edoeb.admin.ch/edoeb/de/

home/aktuell/aktuell _news.html):

»Auch wenn Gesichtsdaten nicht
per se als besonders schiitzenswert
i.S. von Art. 3 Bst. ¢ des Bundes-
gesetzes Uber den Datenschutz
(DSG) einzustufen sind, stellt die
Massenbeschaffung von Gesichts-
daten aus internet-zuganglichen

Quellen eine Persénlichkeitsverlet-
zung i.S.v. Art. 12 Abs. 2 Bst. a
DSG dar, wenn die damit einherge-
hende Bearbeitung gegen die
Grundsétze der Art. 4, 5 Abs. 1
und 7 Abs. 1 DSG verstdsst. Wer
ungefragt Gesichtsdaten in Massen
beschafft und zu Zwecken bearbei-
tet, die bei der Beschaffung weder
deklariert, noch aus den Umstan-
den ersichtlich oder gesetzlich
vorgesehen sind, verstdsst gegen
die Grundsatze der Transparenz,
Verhaltnismassigkeit und  der
Zweckbindung.” ...
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Verfahren beim EDOB und bei EU-
Datenschutzbehoérden

Aktuell sind sowohl beim EDOB als
auch bei verschiedenen Daten-
schutzbehérden der EU Massnah-
men getroffen worden (z.B. Aus-
kunfts- und Loschgesuche). Auch
Verfahren gegen einen oder beide
Dienste sind in verschiedenen Lan-
dern hangig oder bereits abge-
schlossen. So hat die franzdsische
Datenschutzbehérde CNIL im Okto-
ber 2022 Clearview Al mit der in
der DSGVO vorgesehenen Hochst-
strafe (!) von 20 Millionen Euro
gebusst (https://www.cnil.fr/en/
facial-recognition-20-million-euros-
penalty-against-clearview-ai). Die
Gesichtsbilder dirfen zudem nicht
mehr illegal verwendet werden und
mussen geldscht werden.

Kein Einsatz dieser Gesichtserken-
nung

Der EDOB rit ab «Abgleiche mit
Gesichtsbildern ohne Einwilligung

ki Muss ich das E-Mail, das ich einem
Mitarbeitenden eines anderen Amts
geschrieben habe aufgrund des
Offentlichkeitsprinzips einem (an
diesem Vorgang unbeteiligten) Drit-
ten herausgeben?

Solche oder d&hnliche Anfragen
erhalten wir viele; und zwar von
offentlichen Organen wie auch von
interessierten Privaten. Dabei erkla-
ren wir jeweils das Vorgehen im
Bereich Offentlichkeitsprinzip wie
folgt:

Es geht darum, die Abklarungen
betreffend einer eventuellen Her-
ausgabe amtlicher Dokumente in
zwei Schritten vorzunehmen. Als
erstes ist abzuklaren, ob das betref-
fende / erfragte Dokument (E-Mail,
Studie, Brief, etc.) ein amtliches
Dokument darstellt. Dazu ist festzu-

% Durfen fur den Schalterdienst kurze
und einfache Gruppenpassworter
verwendet werden?

Ein offentliches Organ fragte bei
uns an, ob fir den Schalterdienst
ein einfaches und kurzes Gruppen-
passwort verwendet werden darf.
Dieses konnten alle Mitarbeitenden
miteinander teilen. So musste die
Kundschaft am Schalter nicht
«lange» warten, bis das personliche
Passwort eingegeben worden sei.

Die Antwort zur Frage ist eindeutig.
Jeder Nutzer muss ein eigenes und

der Betroffenen vorzunehmen* und
ist deswegen unter anderem an die
Strafverfolgungsbehorden des Bun-
des gelangt.

Im Marz 2020 wurde bestatigt,
dass die Direktionen des Bundes-
amts fir Polizei, das Bundesamt
fur Zoll und Grenzsicherheit sowie
der Nachrichtendienst des Bundes
~in ihrer Tatigkeit Software wie
Clearview weder einsetzen noch
einzusetzen beabsichtigen®.

Unsere Empfehlung fur SZ/OW/NW

Wir vertreten in unserem Tatig-
keitsgebiet die Sichtweise des
EDOB und der europaischen Daten-
schutzbehérden und empfehlen
darum jeglichen &ffentlichen Orga-
nen (z.B. Kantonspolizeien, Migra-
tionsémtern, Personaldmtern) auf
den Einsatz von solchen oben be-
schriebenen Softwares zu verzich-
ten.

Zudem durfen offentliche Organe

,,AUS der Praxis“

halten, dass nach § 4 Bst. b ODSG
amtliche Dokumente als Aufzeich-
nungen definiert werden, welche
die Erfullung einer o6ffentlichen
Aufgabe betreffen, unabhéngig von
der Darstellungsform und vom In-
formationstrager. Ausgenommen
sind Aufzeichnungen, die nicht
fertig gestellt (z.B. Skizzen oder
Entwurfe) oder ausschliessen fir
den personlichen Gebrauch be-
stimmt sind (z.B. Handnotizen).
Stellt das verlangte Dokument kein
amtliches Dokument dar, muss es
nicht gemass Offentlichkeitsprinzip
herausgegeben werden und weitere
diesbeziigliche Abklarungen eribri-
gen sich.

Erst im zweiten Schritt (und nur
wenn ein amtliches Dokument vor-
liegt) wird eruiert, ob das oder die

zudem sicheres Passwort verwen-
den. Kurze und einfache Gruppen-
passwdrter sind nicht zuléssig.

Passworter sind der wohl grosste
Risikofaktor der IT-Sicherheit. 63
Prozent aller Datendiebstahle sind
geméss dem diesjahrigen «Data
Breach Investigations Report» des
Telekommunikationskonzerns

Verizon auf unsichere oder gestoh-
lene Passworter zurtickzufuhren.
Das Passwort darf also nicht zu kurz
und einfach sein. Meist gibt es
Passwortrichtlinien von den IT-
Verantwortlichen, die auf den neu-

grundséatzlich nur mit (freiwilliger
und einzelfallbezogener) Einwilli-
gung der betroffenen Personen
Fotos auf Homepages oder in an-
deren Publikationen verdffentli-
chen. Das ,Recht am eigenen
Bild“ muss eingehalten werden.
Personen dirfen keine Nachteile
(oder weniger Vorteile) erfahren,
wenn sie mit einer Veroffentli-
chung nicht einverstanden sind.
Offentliche Organe sind zudem
weiterhin angehalten, das Bildma-
terial mit technischen und organi-
satorischen Massnahmen gegen
unbefugte Bearbeitung (also auch
solcher) zu schitzen.

Sonja Bukart

verlangte/n amtliche/n Dokument/e
herausgegeben werden mussen.
Nun ist abzuklaren, ob eine Aus-
nahmebestimmung nach § 6 ODSG
vorliegt. Falls nein, darf das Doku-
ment herausgegeben werden. Falls
eine Ausnhahme vorliegt, darf das
amtliche Dokument entweder Uber-
haupt nicht oder nur teilweise oder
erst zu einem spéateren Zeitpunkt
herausgegeben werden.

Im konkreten Fall musste die
E-Mail aufgrund Uberwiegender
privater Interessen, die darin in
grosser Menge enthalten waren,
nicht herausgegeben werden.

DSB SZ-OW-NW

esten Sicherheitsstandards beru-
hen sollten. Verwendet man bei-
spielsweise ein langes aber weni-
ger komplexes Passwort mit min-
destens 25 Zeichen und nur zwei
Zeichenarten (z.B. Gross- und
Kleinbuchstaben) ist dies gemass
dem Bundesamt fur Sicherheit in
der Informationstechnik  gleich
sicher wie ein kirzeres und kom-
plexes Passwort mit mindestens 8
Zeichen und vier Zeichenarten
(Gross- und  Kleinbuchstaben,
Zahlen und Sonderzeichen).

Auf www.passwortcheck.ch kann
beispielsweise die Sicherheit ...

Bildquelle: imago / Science Photo
Library

,Mit dem
Offentlichkeits-
prinzip wurde die
Geheimhaltung zur
Ausnahme und das
Einsichtsrecht zur

Regel.”

© www.sz.ch

Buodi4
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,Denken im
Computerzeit-
alter. Er wollte

seinen Verstand
gebrauchen und
hatte das
Passwort
vergessen.*

© Siegfried Wache (*1951),
technischer Zeichner,
Luftfahrzeugtechniker und
Buchautor
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eines Passwortes Uberprift werden.
Zudem wird die Rechenzeit zur
Ermittlung des Passworts geschatzt.
Diese betragt beispielsweise beim
(im Privatgebrauch) am meisten
verwendeten Passwort «123456»
weniger als eine Sekunde. Tipp von
uns: beim Testen auf der Plattform
NICHT das Originalpasswort ver-
wenden.

Passworter missen immer person-
lich sein und durfen nirgends auf-

Warum sind nicht alle Halter von

Fahrzeugen im Kanton Nidwalden
auffindbar?

Eine Person wollte aus Neugierde
wissen, wem ein Nidwaldner Kon-
trollschild gehért und suchte nach
der entsprechenden Nummer. Als
sie diese nicht fand und beim kan-
tonalen Verkehrssicherheitszentrum
keine Auskunft erhielt, meldete sie
sich bei uns.

Friher gab es ein grosses Buch mit
allen Nummern (Autoindex). Diesen
Autoindex konnte jedermann bestel-
len. Darin waren die Autonummern
sowie die dazugehdrigen Halter
(numerisch geordnet) aufgelistet.
Die anfragende Person wollte wis-
sen, warum die Suche nicht mehr
uneingeschrankt moglich ist.

Der Grund l&sst sich auf die Digita-
lisierung zurtckfiihren. Sobald der

geschrieben und niemandem be-
kannt gegeben werden. Wenn das
Passwort taglich mehrmals eingege-
ben wird (z.B. beim Aufstarten,
nach Entsperren des Computers bei
langerer Abwesenheit am Arbeits-
platz) haben die Nutzer einige Rou-
tine bei der Eingabe ihres Passwor-
tes entwickelt. Somit sollte die
Eingabe nicht lange dauern. Die
Kundschaft wird die kleine Warte-
zeit fir die Passworteingabe verste-

Autoindex als durchsuchbares PDF
elektronisch verfiigbar war, wurden
auch Abfragen nach Personen mdg-
lich. So konnte nicht mehr nur
nach Nummern, sondern auch kon-
kret nach Haltern und ihren Auto-
nummern gesucht werden. Mit der
Zeit wurde der Wunsch nach Pri-
vatsphare und Datenschutz lauter
(z.B. vermehrte Werbung, aufdring-
liche Personen, Neugierde).

So ist es heute in der ganzen
Schweiz mdglich, die Halterdaten
per Gesuch beim zustédndigen kan-
tonalen Strassenverkehrsamt ge-
bihrenfrei sperren zu lassen. Dies
wird in Art. 89 g Abs. 5 des Stras-
senverkehrsgesetzes  (SVG, SR
741.01) geregelt. Ein Halter muss
also selbst aktiv werden, um seine
Daten zu sperren. Ein Grund fur die
Sperrung muss nicht angegeben
werden. Das Recht gilt vorausset-
zungslos. Das Verkehrssicherheits-

hen und vielleicht auch
«schétzen». Diese zeigt namlich,
dass sich das offentliche Organ an
die Datenschutz- und IT-
Sicherheitsstandards halt und mit
den Angaben aller Einwohnenden
sorgféltig umzugehen weiss.

DSB SZ-OW-NW

zentrum bietet auf seiner Webseite
ein Formular zur einfachen und
schnellen Sperrung an.

Die Datenweitergabe an private
Organisationen und Personen er-
folgt bei gesperrten Daten nur im
Hinblick auf die Bekanntgabe der
Namen von Fahrzeughaltern und
ihrer Versicherer bei Unféllen,
Halterwechsel  gegeniber dem
neuen Halter und falls im Hinblick
auf ein Verfahren ein hinreichen-
des Interesse geltend gemacht
werden kann. Halter kénnen sich
also in solchen Féllen nicht «hinter
dem Datenschutz verstecken».

DSB SZ-OW-NW

Schwyz

WNE

(Offentlichkeits- und) Datenschutzbeauftragter

- Obwalden - Nidwalden

Gotthardstrasse 21

6414 Oberarth

Telefon 041 859 16 20
Fax 041 859 16 26
E-Mail: info@kdsb.ch
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