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Liebe Leserinnen und

Leser
Bald ist das Jahr
2023 bereits wieder

vorbei. Auch wenn der Datenschutz
in den letzten Jahren seine
«stiefmutterliche Beachtung» lang-
sam etwas ablegen konnte, ist er
immer noch nicht dort, wo er sein
sollte. Die Sensibilisierung ist noch
zu wenig weit vorgedrungen. Noch
immer wird Datenschutz oft als
Hindernis wahrgenommen. Wichtig
ware aber, ihn zum Schutze der
Bevolkerung als Standortvorteil
wahrzunehmen und seine Vorgaben
mdglichst frih und korrekt umzu-
setzen. Wieso?

Datenschutz soll die Privatsphére
auch im Zeitalter der unaufhaltsam
voranschreitenden  Digitalisierung

Editorial

erhalten und gegen die Begehrlich-
keiten des Staates (und 6konomi-
scher Interessenten) sichern. Da-
tenschutz ist letztendlich das Recht
jedes Einzelnen, vom Staat und von
Anderen (in seiner Entwicklung) in
Ruhe gelassen zu werden. Als Auf-
sichtsbehorde sensibilisieren  wir
Kantone, Bezirke und Gemeinden
fortwéhrend fur einen sorgféltigen
Umgang mit den ihnen anvertrau-
ten Personendaten (der Bevdlke-
rung).

In dieser Ausgabe stellen wir Ihnen
unsere neue stellvertretende
(Offentlichkeits- und) Datenschutz-
beauftragte sowie den ersten juristi-
schen Praktikanten kurz vor. Weiter
zeigen wir die wichtigsten Neuerun-
gen der revidierten Datenschutzge-
setze der Kantone Schwyz und
Obwalden auf. In einem zweiten

Jahrgang 2023, Ausgabe 2

Artikel blicken wir auf unsere Kur-
se im Jahr 2023 zuriick.

Weiter finden Sie in dieser Ausga-
be funf Falle aus unserer taglichen
Beratungspraxis. Dieses Mal the-
matisieren wir die Bereiche Video-
Uberwachung, Cloud, Auskunfts-
recht, Datensperre und Meldung
von Verletzung der Datensicher-
heit.

Ich winsche lhnen viel Spass bei
der Lekture, frohe Festtage und
einen guten Start ins Jahr 2024!

/ (>/L\ sy of

Philipp Studer

Neue Stellvertretung des Datenschutzbeauftragten und
juristischer Praktikant

Neue Stellvertretung

Per 1. Dezember
2023 durften wir in
unserem Team Eve-
line Jost als neue
stellvertretende

| (Offentlichkeits- und)

Datenschutzbeauf-
tragte mit einem
Pensum von 50%
begrussen.
Mit einem Master-Abschluss in

Rechtswissenschaften sowie einer
Weiterbildung im Bereich Daten-
schutz bringt Eveline Jost eine um-
fassende rechtliche Expertise mit.
Vor ihrem Engagement bei uns
sammelte sie wertvolle Erfahrungen
als Datenschutzbeauftragte einer
Bank sowie als Juristin und sie war
bei einem renommierten Detail-
handler im Bereich Datenschutz
téatig. lhre berufliche Laufbahn be-
gann in einer angesehenen Anwalts-
kanzlei, gefolgt von einer lehrrei-
chen Zeit in der Rechtsabteilung
eines international tatigen Handels-
unternehmens.

Wir sind Uberzeugt, dass ihre Fach-
kenntnisse und ihre Begeisterung
fur den Datenschutz eine wertvolle
Bereicherung fur unser Team dar-
stellen. Gerne heissen wir Eveline
Jost herzlich willkommen und freu-
en uns auf eine erfolgreiche Zu-
sammenarbeit.

Juristischer Praktikant

Seit Anfang Novem-
ber wird unser Team
im juristischen Be-
reich durch einen
juristischen  Prakti-
kanten verstarkt.

Derzeit studiert Ma-
von Rotz im 7. Semester

nuel
Rechtswissenschaften an der Uni-
versitat Zdrich. Damit verfigt er
Uber fundiertes theoretisches Wis-
sen mit einem besonderen Interes-

se fur Datenschutzrecht, Verwal-
tungsrecht und Rechtsphilosophie.

Die Arbeit bei einer Datenschutz-
aufsichtsbehdérde  betrachtet er
nicht nur als berufliche Herausfor-
derung, sondern auch als einzigar-

tige Mdglichkeit, einen bedeuten-
den Beitrag zum Schutz der Pri-
vatsphéare und der Grundrechte der
Bevolkerung der Kantone Schwyz,
Ob- und Nidwalden zu leisten.

Bisheriges Team

Das restliche Team bleibt mit
Philipp Studer (beauftragte
Person), Markus Scharli (IT-

Mitarbeiter) und Anja Waschen-
bach (Assistentin) wie bisher erhal-
ten.

Neue Telefonzeiten

Unsere per Ende Oktober einge-
fuhrten neuen telefonischen Pra-
senzzeiten haben sich in den ers-
ten beiden Monaten sehr bewahrt.
Deshalb werden wir diese so beibe-
halten.

Telefonische Prasenzzeiten:

Montag bis Donnerstag 08.30 bis
11.45 Uhr.

DSB SZ-OW-NW
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,Die Anderung
der Verhaltnisse
geschieht immer
beim Einzelnen.*”

© Wilhelm Engelhardt
(1857-1935)
Lehrer und Kantor

Revidierte Datenschutzgesetze
und Obwalden: Was ist neu?

in Schwyz

Die Kantone Schwyz (per 1.1.2021)
und Obwalden (per 1.9.2023) ha-
ben ihre kantonalen Datenschutzge-
setze angepasst. Welches sind die
wichtigsten Anderungen?

Neue Begriffe

Die besonders schiitzenswerten
Personendaten wurden u.a. um das
Erbgut (genetische Daten), die se-
xuelle Orientierung, Massnahmen
der KESB und biometrische Merk-
male erweitert. Man fihrte den
Begriff «Profiling» anstelle des
Personlichkeitsprofils neu ein. Die-
ses bedeutet jede Art der automati-
sierten Bearbeitung von Personen-
daten, um bestimmte personliche
Merkmale einer Person zu analysie-
ren oder Entwicklungen vorherzusa-
gen.

Datenschutzfolgeabschatzung
(DSFA)

Das  verantwortliche  &ffentliche
Organ muss bei geplanten Datenbe-
arbeitungen die Einhaltung der
Datenschutzvorschriften  vorgéngig
prifen und eine Abschatzung der
Folgen fur die Rechte

der betroffenen Person

(en) vornehmen. Diese

muss mindestens

folgende Themen beinhalten: Be-
schreibung der geplanten Bearbei-
tungsvorgénge, Bewertung der Risi-
ken (in Bezug auf die Rechte der
betroffenen Personen) und eine
Bewertung der geplanten Abhilfe-
massnahmen, Garantien und Si-
cherheitsvorkehrungen, durch die
der Schutz der Grundrechte der
betroffenen Personen sichergestellt
wird. Ebenfalls muss eine Rechts-
grundlagenanalyse gemacht werden,
woraus ersichtlich wird, dass die
geplanten Bearbeitungsvorgénge
Uberhaupt erfolgen durfen.

Vorabkonsultation

Birgt die DSFA besondere Risiken
fur die Grundrechte der betroffenen
Personen, unterbreitet das verant-
wortliche offentliche Organ die
DSFA uns friihzeitig zur Vorabkon-
sultation. Wir beurteilen dann die
Rechtsgrundlagenanalyse sowie die
Bewertung der Risiken und der
dafur vorgesehenen Massnahmen/
Garantien etc.

Meldung bei Verletzungen der Da-
tensicherheit

Das verantwortliche  &ffentliche
Organ muss uns (als Aufsichtsstelle)

Verletzungen der Datensicherheit,
die voraussichtlich zu einem hohen
Risiko fir die Grundrechte der
Betroffenen fiihren, so rasch wie
mdglich melden. Dies ist z.B. gege-
ben, wenn Personendaten endgul-
tig vernichtet wurden oder verloren
gingen, unbeabsichtigt oder unbe-
fugt verandert oder offenbart wur-
den oder fur Unbefugte zugénglich
geworden sind. Beispiele dafir sind
das Liegenlassen eines Laptops
oder USB-Sticks im Zug oder der E
-Mail-Versand an unberechtigte
Adressaten. Fur solche Meldungen
steht den 6ffentlichen Organen auf
unserer Webseite www.kdsb.ch ein
Meldeformular zur Verfigung.

Eine Meldung beinhaltet die Art
der Verletzung der Datensicherheit,
deren Auswirkungen und die be-
reits ergriffenen sowie weiteren
Behebungsmassnahmen.  Grund-
satzlich muss die betroffene Person
vom verantwortlichen &ffentlichen
Organ Uber die Verletzung und die
Behebungsmassnahmen informiert
werden. In gewissen Fallen kann
die Information eingeschrankt,
aufgeschoben oder unterlassen
werden.

Informationspflicht

Grundsétzlich sind die Personenda-
ten bei der betroffenen Person
selbst zu beschaffen und die dies-
bezugliche Rechtsgrundlage anzu-
geben. Es empfiehlt sich in der
Praxis, die Angaben auf den jewei-
ligen Formularen, Anmeldungen
und auf der Website des offentli-
chen Organs anzubringen. Werden
die Daten nicht bei der betroffenen
Person beschafft und ist dies nicht
ausdriicklich gesetzlich so vorgese-
hen, hat das die Personendaten
beschaffende Organ die betroffene
Person uber Folgendes zu informie-
ren: Funktion und Kontaktdaten
bezuglich Datenbearbeitung, bear-
beitete Daten oder Datenkatego-
rien, Rechtsgrundlage und Zweck
des Bearbeitens, allfallige weitere
Datenempfanger und ihre Rechte.

Personendatenbearbeitung  durch

Dritte

Die Bestimmungen fur die Beauf-
tragung von Dritten zur Bearbei-
tung von Personendaten (z.B. Be-
trieb  der  Gemeindehomepage
durch eine Firma) wurden ver-
scharft. Das Offentliche Organ
muss aktiv sicherstellen, dass der

beauftragte Dritte die Personenda-
ten ebenso gesetzeskonform bear-
beitet, wie es das offentliche Or-
gan selbst auch tun durfte. Dies
bedingt eine sorgféltige Auswahl,
klare Instruktion und bedarfsweise
Uberwachung dieses Dritten. Dafir
sind entsprechende Auftragsdaten-
bearbeitungsvertrage sowie Ver-
traulichkeitserklarungen zu erstel-
len. Falls Personendaten im Aus-
land bearbeitet wirden (z.B. in
einer Cloud), waren zuséatzliche
Vorgaben zu berticksichtigen. Dann
gilt es beispielsweise die Frage des
angemessenen Datenschutzniveaus
des Drittstaats abzuklaren.

Datenschutzberatung

Im justiziellen Bereich und bei der
Strafverfolgung (also bei Polizei,
Strafverfolgung und Strafvollzug)
muss ein Datenschutzberater ein-
gefuihrt werden (Vorgabe der Richt-
linie (EU) 2016/680). Diese Per-
son uberwacht die Einhaltung der
Datenschutzbestimmungen  beim
entsprechenden &ffentlichen Or-
gan. Fur Gemeinden, Bezirke und
die Ubrigen &ffentlichen Organe in
den Kantonen Schwyz und Obwal-
den ist dies fakultativ.
Die meisten Gemeinden
haben aufgrund unserer
damaligen Kommunal-
untersuche (SZ) bzw. Datenschutz-
reviews (OW) bereits eine fir den
Datenschutz verantwortliche Per-
son bezeichnet. Es wére grundsatz-
lich fur alle offentlichen Organe
sinnvoll, eine intern fur den Daten-
schutz verantwortliche Person zu
bezeichnen.

Nachweis Einhaltung Datenschutz

Fir den Datenschutz verantwort-
lich ist und bleibt das 6ffentliche
Organ, das die Daten bearbeitet.
Dieses muss auch ohne Daten-
schutzberater nachweisen, dass es
die Datenschutzbestimmungen
einhdlt. Wie dies genau erfolgen
soll, mussen die Kantone noch
festlegen (z.B. per Datenschutzma-
nagementsystem (DSMS) oder mit
Datensicherheits- oder Zugriffskon-
zepten, Ergebnissen von Risiko-
analysen usw.).

Neue Aufgaben und Befugnisse
der Datenschutzaufsicht

Als Aufsichtsstelle fur die offentli-
chen Organe im Bereich Daten-
schutz erhalten wir zusatzliche
Aufgaben und Befugnisse. Sodann
kénnen wir nicht nur Empfehlun-
gen abgeben, sondern neu auch ...
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,Wer nichts
Neues gestaltet -
veraltet.”

© Hubert Joost (*1939)
Steuerberater im Ruhestand
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eine anfechtbare Verfligung erlas-
sen. Wenn schutzwirdige Interessen
offensichtlich geféhrdet oder ver-
letzt werden, kénnen wir sogar Da-
tenbearbeitungen vorsorglich ein-
schréanken oder untersagen.

Register der Datensammlungen:
Verzeichnis der Datenbearbeitungs-
tatigkeiten

Diese Vorgabe ist nicht neu: Alle
offentlichen Organe missen weiter-
hin ein Register ihrer Datensamm-
lungen (SZ) bzw. ein Verzeichnis
der  Datenbearbeitungstatigkeiten

(OW) fuhren. Dies dient der korrek-
ten Gewahrleistung des Auskunfts-
rechts betroffener Personen. In
diesem Register bzw. Verzeichnis
sind alle vom o6ffentlichen Organ
und von diesem mit einer 6ffentli-
chen Aufgabe betrauten Dritten
geflihrten Datensammlungen bzw.
Datenbearbeitungstatigkeiten auf-

zufihren. Datensammlung  bzw.
Verarbeitungstatigkeit ist  jeder
Datenbestand, der z.B. mittels
EDV-Technik  mindestens nach

Personen erschliessbar sein kann.
Dies kénnen u.a. also Personaldos-

Ruckblick auf unsere Kurse

Kurse — wozu?

Mit unseren Kursen, die wir seit
Beginn unserer Tatigkeit im Jahr
2009 durchfihren, wollen wir die
Mitarbeitenden auf die entspre-
chenden Themen des Datenschut-
zes sensibilisieren und ihnen fur
ihre Probleme Hilfestellungen und
Antworten bieten.

Datenschutz

Seit Beginn fuhrten wir jeweils
jaéhrlich mindestens einen halbtégi-
gen Kurs zum Daten-

schutz in allen Kanto-

nen unseres Zustan-
digkeitsbereichs durch. Im Jahr
2023 hingegen konnten wir dies
mangels genugender Ressourcen
nicht mehr leisten. Darum entschie-
den wir uns, die Kurse Datenschutz
fur die Kantone Obwalden und
Nidwalden zusammenzunehmen.
Dafur hielten wir diesen in einem
grosseren Raum ab, um mehr Teil-
nehmende ermdglichen zu kdnnen.
So nahmen 2023 uber 50 Personen
aus verschiedenen Verwaltungstei-
len in Ob- und Nidwalden am Kurs
Datenschutz teil.

In diesem Kurs wurden u.a. folgen-
de Themen behandelt: Grundsétze
und Begriffe, Datensperren, Amts-
hilfe, Cloud-Anwendungen (aus
rechtlicher — nicht technischer -
Sicht), Videokameras, Register der

Datensammlungen, E-Mail und
Datenbekanntgaben.
Welche Personendaten  miussen

private Unternehmen, die kantonal
Ubertragene 6ffentliche Aufgaben
wahrnehmen, den Betroffenen ge-
mass dem Datenschutzrecht preis-
geben?

Jede Person, Uber die Personenda-
ten bearbeitet werden, kann vom

Datensicherheit

Im Bereich Datensicherheit fihrten
wir im Jahr 2022 im Kanton
Schwyz erstmals einen halbtégigen
Kurs fir interessierte Mitarbeitende
von Kanton, Bezirken und Gemein-
den durch.

Danach fragten wir bei den o6ffentli-
chen Organen von Kanton und
Gemeinden in Obwalden und
Nidwalden an, ob an einem Kurs
zur Datensicherheit gewisse ihrer

Mitarbeitenden teilnehmen wirden.
Diese Umfrage zeigte ein sehr
grosses Interesse von Mitarbeiten-
den verschiedenster Organe (Stufen
Kanton und Gemeinden) an dieser
Thematik. So wurden uns mehr als
90 interessierte Personen gemel-
det.

Aufgrund dieser sehr hohen Anzahl
Interessierter in Verbindung mit
unseren knappen Ressourcen leg-
ten wir fest, analog zum Kurs fiur
den Bereich Datenschutz auch im
Bereich der Datensicherheit einen
einzigen Kurs fir ebenfalls uber 50
Mitarbeitende aus verschiedenen
Verwaltungen in Ob- und Nidwal-
den abzuhalten.

In diesem Kurs wurden u.a. folgen-
de Themen behandelt: Angemesse-
ne technische und organisatorische
Massnahmen (sog. TOMs), Sicher-

,,AUS der Praxis“

sogenannten Auskunftsrecht ge-
mass 8§ 24 des Gesetzes Uber die
Offentlichkeit der Verwaltung und
den Datenschutz des Kantons
Schwyz Gebrauch machen. Dies gilt
analog in den Kantonen Obwalden
und Nidwalden. Das Auskunftsrecht
ist umfassend und erstreckt sich
auf alle vorhandenen Daten unab-

siers, Kundenbeziehungen, Perso-
nen mit Massnahmen beim Stras-
senverkehrsamt sein.

Fazit

Mit all diesen Neuerungen sollen
die Rechte der Betroffenen (auf
informationelle Selbstbestimmung)
gestarkt werden.

Philijpp Studer

in 2023

heitsbedrohungen im Alltag
(Internet, E-Mail, Social Enginee-
ring etc.), Datensicherheit unter-
wegs, Homeoffice, Cloud-
Anwendungen und kontinuierliche
Sensibilisierung. In Zukunft wer-
den diese wohl noch mit neuen
Themen erganzt werden, wie z.B.
Kunstliche Intelligenz (KI) und
M365.

Offentlichkeitsprinzip (Schwyz)

Aufgrund der knappen Personalres-
sourcen entschieden
wir uns, im Jahr
2023 keinen Kurs

zum Thema Offentlichkeitsprinzip

durchzufuhren.

Vorgehen in Zukunft

Wie wir unsere Kurse in Zukunft
handhaben werden, ist momentan
noch nicht absehbar. Dies werden
wir zu Beginn des Jahres 2024
festlegen.

Die Sensibilisierung zu den The-
men Datenschutz, Datensicherheit
und Offentlichkeitsprinzip miissen
aber unbedingt weitergefiihrt wer-
den.

Philipp Studer / Markus Scharli

hangig von der Art der Speiche-
rung. Erfasst werden also alle Tat-
sachen und Informationen wie z.B.
Beurteilungen, Schreiben, Akten-
notizen. S&mtliche physisch vor-
handenen oder elektronisch ge-
speicherten Daten uber die be-
troffene Person werden vom Aus-
kunftsrecht erfasst, sofern sie ...
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,Jede Ehrlichkeit
beginnt mit der
Ehrlichkeit zu
sich selbst ..."

© Diester Gropp (*1937)
Lyriker und Aphoristiker
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der entsprechenden Person zuge-
ordnet werden konnen. Vom Aus-
kunftsrecht sind somit beispielswei-
se samtliche Daten einer Person,
die in einem Personal- oder Patien-
tendossier festgehalten sind, er-
fasst.

Das Auskunftsrecht ist grundsatz-
lich an keine besonderen Vorausset-
zungen  geknipft.  Insbesondere
muss die betroffene Person kein
Interesse an der Auskunft nachwei-
sen. Weiter wird die Auskunft in
aller Regel schriftlich, jedenfalls

Darf in einem Schwimmbad eine

Videokamera (mit Livebild) aufge-
stellt werden, auf der Interessierte
sehen kdnnen, wie viele Personen
sich im Schwimmbad aufhalten?

Gemass § 21 Abs. 1 des Gesetzes
liber die Offentlichkeit der Verwal-
tung und den Datenschutz des Kan-
tons Schwyz (ODSG) durfen offent-
lich zugangliche Orte zum Schutz
von Personen und Sachen mit Bild-
Ubermittlungs- und Bildaufzeich-
nungsgeraten Uberwacht werden.
Nach § 21 Abs. 2 ODSG kann das
offentliche Organ, dem das Bendt-
zungsrecht oder die Hoheit uber
den zu uberwachenden Ort zusteht,
Videokameras installieren (lassen).
Es hat uns als beauftragte Person
fur Offentlichkeit und Datenschutz
daruber zu informieren und sicher-
zustellen, dass:

a) die Uberwachung in geeigneter
Weise erkennbar gemacht wird;

b) die gespeicherten Personendaten
nach spatestens 120 Stunden ge-
I6scht oder innerhalb dieser Frist
mit einem Strafantrag bzw. einer

Wie soll mit einem gefundenen
mobilen Datentrédger (z.B. USB-
Stick oder externer Festplatte) um-
gegangen werden?

Wenn der mobile Datentréager in
einem der Offentlichkeit zugangli-
chen Raum (z.B. Bus, Zug, Schule,
Spital) gefunden wird und mangels
dusserer Merkmale wie Logo oder
Gravur niemandem zugeordnet wer-
den kann, ist dieser dem Inhaber
des entsprechenden Herrschaftsbe-
reichs (z.B. Geschéftsleitung,
Schulleitung, Spitalleitung) oder
dessen Vertretung (z.B. Busfahrer/
in,  Zugbegleiter/in,  Lehrperson,
Pflegepersonal) zu ubergeben. Die
Vertretung hat den gefundenen
Datentrager dem Inhaber des Herr-
schaftsbereichs zu tbergeben, wel-
cher den Datentrdger umgehend an
die  Polizeibehérde  weiterleiten
muss.

aber kostenlos erteilt.

Die Auskunft ist fir Betroffene
zentral, um die Rechtmassigkeit
der Datenbearbeitung Uberprifen
und allenfalls eine Berichtigung
oder Léschung der Daten verlangen
zu konnen. Deshalb mussen die
konkreten Daten (z.B. das Per-
sonal- oder Patientendossier) an
die betroffene Person herausgege-
ben werden. Eine blosse Auflistung
von abstrakten Daten oder Daten-
kategorien reicht hingegen nicht
aus, da die betroffene Person die

Strafanzeige der Polizei Ubergeben
werden. (evtl. weglassen, weil hier
nicht Thema?)

Die technischen Mdglichkeiten von
Videoliberwachungssystemen wer-
den immer weiter verbessert, Hard-
und Software werden gleichzeitig
gunstiger in der Anschaffung und
somit auch fiur offentliche Stellen
immer erschwinglicher.  Zudem
versprechen sich diese oft eine
Losung des Problems lediglich
durch die Installation von Videoka-
meras.

Ausgereifte Videotuberwachung mit
immer besserer Technik verletzt
aber die in der Verfassung veran-
kerten Personlichkeitsrechte und
somit auch die Freiheit der Burge-
rinnen und Birger. Schliesslich
haben diese ein Recht darauf, in
der Offentlichkeit nicht ,auf
Schritt und Tritt“ Gberwacht zu
werden.

Daher stellt sich die Frage, muss
ich fur mein Schwimmbad die
Belegung der Liegewiese auf der
Webseite mit einer permanenten

Um mdgliche Infektionen durch
Malware oder Viren zu verhindern,
sollte der Datentrager nicht ohne
vorgangige Uberprifung an einen
Computer angeschlossen werden.

Wenn der Datentrager hingegen auf
der Strasse gefunden wird, ist die-
ser unmittelbar der Polizeibehérde
zu Ubergeben. Kann der Datentra-
ger durch die Untersuchung der
Polizeibehorde bzw. durch &ussere
Merkmale einem offentlichen Or-
gan zugeordnet werden, muss die
Polizeibehorde oder der Inhaber
des Herrschaftsbereichs gemass
Art. 2 Abs. 1 des Gesetzes Uber
den Datenschutz des Kantons Ob-
walden in Verbindung mit Art. 24
des Bundesgesetzes Uber den Da-
tenschutz den Fund der Beauftrag-
ten Person fur Datenschutz mel-
den. Denn aufgrund des Verlusts
hatten Daten an unberechtigte

konkret bearbeiteten Daten (ber-
prifen konnen muss, um ihre
Rechte geltend machen zu koén-
nen.

DSB SZ-OW-NW

Videoliberwachung live verfolgen
oder sehen konnen, ob es noch
genug freie Platze in der Badi hat.
Dies ist unseres Erachtens und
basierend auf dem Grundsatz der
Verhaltnismassigkeit (zu starker
Eingriff, zu wenige starke Recht-
fertigung) zu verneinen. Denn der
Eingriff in die Personlichkeit aller
in der Badi anwesenden Personen
ist zu gross, um das Interesse an
freien Platzen oder Liegewiesen
rechtfertigen zu koénnen. Zudem
kénnten mit solchen Videokameras
indirekt auch andere Personen mit
unlauteren Absichten unterstiitzt
werden, was wohl kaum im Sinne
des offentlichen Organs sein ist.

DSB SZ-OW-NW

Personen gelangen kénnen, was es
gemass dem Grundsatz der Daten-
sicherheit zu verhindern gilt. Pas-
siert es dennoch, ist der Daten-
schutzbeauftragte als Aufsichts-
stelle in diesem Bereich zu infor-
mieren.

DSB SZ-OW-NW
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Was darf die Errichtung einer Da-

g

tensperre (z.B. bei der Einwohner-
kontrolle) die betroffene Person
kosten?

Mit einer Datensperre kann eine
betroffene Person, die ein schutz-
wurdiges Interesse glaubhaft macht,
von der Inhaberin einer Daten-
sammlung verlangen, dass sie die
Bekanntgabe von bestimmten Daten
sperrt. Das ergibt sich aus Art. 15
des Datenschutzgesetzes des Kan-
tons Nidwalden (kDSG). Gemass
Art. 15 Abs. 2 kDSG verweigert das
Organ die Sperrung oder hebt sie
auf, wenn eine Rechtspflicht zur
Bekanntgabe besteht oder die Erfil-
lung seiner Aufgabe sonst gefahrdet
ware (wobei jeweils der betroffenen
Person das rechtliche Gehér zu
gewahrleisten ist).

Mit einer Datensperre kann man
also bei einem o6ffentlichen Organ
(z.B. der Einwohnerkontrolle einer
Gemeinde) bestimmte seiner Daten

Wie kann eine Cloud-Anwendung
sicher sein, fragten uns Mitarbeiten-
de mehrerer Schulen an?

Diese allgemeine Frage stellen oft
offentliche Organe, weil diese im-
mer mehr dazu gedrdngt werden,
Cloud-Anwendungen zu nutzen.
Dabei darf nicht vergessen werden,
dass die Vorgaben des Datenschut-
zes eingehalten werden missen.

Eine Cloud-Umgebung ist grund-
satzlich immer nur so sicher wie ihr
schwéchster Punkt. Entsprechend
ist zur Gewahrleistung einer effekti-
ven Cloud-Sicherheit das Zusam-
menwirken verschiedener Technolo-
gien erforderlich, die Daten und
Anwendungen von allen Seiten
schitzen. Zu den géangigen Ldsun-
gen zahlen Firewalls, Identitats-
und Access-Management (IAM),
Segmentierung und  Verschllsse-
lung.

Dabei handelt es sich zwar um
grundlegende Sicherheitsmechanis-
men, doch die Cloud-Sicherheit

sperren zu lassen. Dann werden
diese bei einfachen Anfrage von
Privaten nicht mehr herausgege-
ben. Die Amtshilfe ist davon hinge-
gen nicht tangiert, weil diese auf
separaten gesetzlichen Bestimmun-
gen basiert.

Als schutzwirdig kénnen beispiels-
weise (d.h. andere weitere sind
mdglich)  folgende Interessen
glaubhaft gemacht werden: Schutz
der Privatsphéare, Schutz vor Neid
und Missgunst, Schutz vor Neugier-
de, Arbeit als Richter/Polizist etc.,
Sicherheitsprobleme/-bedenken,
Schutz der Familienangehérigen
oder Schutz vor Beléstigungen. Die
Schwelle dafur ist als niedrig zu
betrachten, weil es um den Schutz
der eigenen Daten geht.

Nach Art. 33 Abs. 1 kDSG erheben
die Organe und die Aufsichtsstelle
fur Gesuche von Personen, die von
den ihnen nach diesem Gesetz
zustehenden Kontrollrechten Ge-

muss auch mit immer raffinierteren
Hackern und sténdig wachsenden
Konformitatsanforderungen Schritt
halten.

Als ersten Schritt bevor das verant-
wortliche 6ffentliche Organ Daten
in einer Cloud bearbeitet, muss es
seine Daten Kklassifizieren. Diese
Klassifizierung ermdglicht auch die
Identifizierung der je nach Daten
notwendigen Schutzmassnahmen.
Das Organ muss zuerst wissen,
welche Daten (Personenbezug ja
oder nein, besonders schiutzenswer-
te Personendaten, vertrauliche
Daten etc.) es Uberhaupt hat bzw.
bearbeitet. Erst wenn die Daten
entsprechend gekennzeichnet sind,
kann entschieden werden, welche
Daten in einer Cloud-Lésung bear-
beitet werden kdénnen und durfen.
Die Klassifizierung ist danach kon-
tinuierlich zu Uberprufen und gege-
benenfalls anzupassen.

Die Sicherheit der in der Cloud
gespeicherten Daten ist von gross-
ter Bedeutung. Das offentliche

brauch machen, keine Gebuhren.
Somit darf fur die Einrichtung
einer Datensperre, bei der man
seine eigenen Daten besser schiit-
zen mochte, keine Gebihr erhoben
werden. Dies sollte im Normalfall
auch keinen grossen Aufwand
ergeben. Die Errichtung einer Da-
tensperre darf also nichts kosten.

Zusatzlicher Hinweis:

Die gesetzlichen Grundlagen dafir
sind in den Kantonen Schwyz und
Obwalden &hnlich, womit auch das
diesbeziigliche Vorgehen gleich zu
handhaben ist.
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Organ ist dafur verantwortlich und
muss kontrollieren, dass Cloud-
Provider angemessene Sicherheits-
massnahmen implementiert ha-
ben, um die Daten vor unbeabsich-
tigtem und unbefugtem Bearbeiten
sowie Zugriff, Verlust und Schaden
(wie z.B. Diebstahl) zu schitzen.

Abschliessend ist die Beriicksichti-
gung dieser Datenschutzaspekte
entscheidend fiur die sichere und
rechtméssige Nutzung von Cloud-
Services. Sie tragt zudem dazu
bei, das Vertrauen der Benutzer
und der Personen, deren Daten
bearbeitet werden, in die Sicher-
heit ihrer Daten in der Cloud zu
starken.
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