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Merkblatt zur Videoluiberwachung

1. Zweck des Merkblattes

Dieses Merkblatt soll aufzeigen, unter welchen Voraussetzungen im Kanton Schwyz an 6ffentlich
zuganglichen Orten zum Schutz von Personen und Sachen eine Videolberwachungsanlage instal-
liert werden kann und welche Auflagen fiir deren Betrieb einzuhalten sind. Diese Empfehlungen gel-
ten fUr bereits bestehende und neue Videolberwachungsanlagen.

Das vorliegende Merkblatt basiert auf dem Gesetz tber die Offentlichkeit der Verwaltung und den
Datenschutz des Kantons Schwyz vom 23. Mai 2007 (ODSG) und richtet sich an die 6ffentlichen
Organe des Kantons Schwyz gemass § 4 Bst. a ODSG (z.B. Gemeinden und Bezirke).

2. Alilgemeines

Eine Videolberwachung ist nicht per se verboten. Nur die personenbezogene Videoiliberwachung
stellt einen Eingriff in die geschitzte Privatsphére (Art. 13 Bundesverfassung, BV) dar. Eine Video-
Uberwachung wird erst dann personenbezogen, wenn Personen erkenn- oder bestimmbar sind. Da
bei einer solchen personenbezogenen Videoiliberwachung Personendaten bearbeitet werden, mis-
sen die Voraussetzungen des kantonalen Datenschutzgesetzes eingehalten werden.

Fur die Einhaltung des Datenschutzes ist die datenbearbeitende Behérde verantwortlich. Bei Video-
Uberwachungen auf Gemeindegebiet (z.B. Schulhduser, Unterflihrungen, éffentliche Parkhauser,
Glassammelstellen oder Abfalldeponien) ist die Gemeinde fir die Datenbearbeitung und die Einhal-
tung des Datenschutzes verantwortlich (§ 21 in Verbindung mit § 20 ODSG). Der Datenschutzbeauf-
tragte Schwyz-Obwalden-Nidwalden (Datenschutzbeauftragter) berwacht nach § 29 Abs. 1 Bst. a
ODSG die Anwendung der Vorschriften tber den Datenschutz.

FOhren Private auf eigene Veranlassung und in ihnrem Hoheitsbereich eine VideolUberwachung, so
ist das Bundesgesetz Uiber den Datenschutz (DSG) anwendbar und die Gemeinden resp. der Kan-
ton nicht zustandig.

3. Voraussetzungen fiir die Videoliberwachung

3.1.  Zustdndigkeit
Fur die Zustandigkeit zur Installation der Videokamera muss bekannt sein, wo, von wem
und zu welchem Zweck eine Videokamera installiert wird. Soll diese in einem privaten
Raum installiert werden, so ist die private Person daflr zustandig, und nicht der Kanton
oder die Gemeinde. Weiter ist das DSG anwendbar und somit der Eidg. Datenschutz-
und Offentlichkeitsbeauftragte fiir die Uberwachung zusténdig.
Nach § 21 Abs. 2 ODSG ist fur die Anordnung von Videokameras an 6ffentlich zugang-
lichen Orten zustandig, wem das BenUtzungsrecht oder die Hoheit Uber den zu tUberwa-
chenden Ort zusteht.
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Gesetzliche Grundlage

Allgemeines

Grundsatzlich missen die Voraussetzungen nach Art. 36 BV (Einschréankung von Grund-
rechten) gegeben sein, damit die Installation einer Videokamera nicht das Grundrecht
der Privatsphére verletzt.

Demnach muss ein Gesetz im formellen Sinn (eines, das von der zustandigen Legislative
erlassen wurde) vorliegen. Im Kanton Schwyz stellt § 21 ODSG diese formell-gesetzliche
Grundlage dar. Danach durfen éffentlich zugangliche Orte zum Schutz von Personen und
Sachen mit Bildiibermittlungs- und Bildaufzeichnungsgeraten Gberwacht werden, wenn
kumulativ folgende Voraussetzungen erfiillt sind:

Erkennbarkeit der Uberwachung (Transparenz)
Die Uberwachung muss in geeigneter Weise erkennbar gemacht werden. Die Videoka-
mera muss gut sichtbar montiert und alle Personen, die den Uberwachten Ort betreten,
mussen Uber die Videokamera informiert werden. Ein Hinweisschild kénnte z.B. folgende
Informationen enthalten:

- Uberwachtes Gebiet; Zeit, wann Kamera aktiviert ist;
Hinweis, dass Personen erkennbar sind;
Zweck der VideoUberwachung;
Fir die Videolberwachung und die Datenbearbeitung verantwortliche Stelle;
Dauer der Speicherung der Daten und ggf. Léschung der Aufnahmen.

Léschung bzw. Ubergabe der Daten

Die gespeicherten Daten sind nach spatestens 120 Stunden zu Iéschen oder innerhalb
dieser Frist mit einem Strafantrag bzw. einer Strafanzeige der Polizei zu Gbergeben. Dies
soll eine Vorratsspeicherung von Daten verhindern. Zudem muss gewahrleistet sein,
dass die Daten unbedeutender Aufnahmen nicht ewig gespeichert, sondern nach einer
gewissen Zeit vernichtet werden.

Information der Aufsichtsstelle (Datenschutzbeauftragter)

Das zustandige 6ffentliche Organ muss den Datenschutzbeauftragten tber jede Video-
kamera informieren. Bereits bestehende Videokameras sind ebenfalls zu melden, damit
der Datenschutzbeauftragte Gber samtliche Standorte informiert ist und diese gegebe-
nenfalls Uberprufen kann.

Verhéltnisméassigkeit

Geeignetheit

Eine Videoulberwachung ist geeignet, wenn im betreffenden Einzelfall der angestrebte
Zweck erreicht werden kann. Eine Videoiberwachung zur Abwehr von Gefahren fiir Leib
und Leben ist z.B. nur dann geeignet, wenn auch die Méglichkeit besteht, sofort ein-
zugreifen. Die Videoaufnahmen mussen also an Bildschirmen ,live“ Gberwacht werden.

Zu rein praventiven Zwecken darf eine Videolberwachung nur dann eingesetzt werden,
wenn potenzielle Straftater abgeschreckt und dadurch Straftaten verhindert werden kén-
nen.

Aus dem Erfordernis der Geeignetheit folgt zudem, dass regelméssig Uberprift werden
muss, ob der angestrebte Zweck durch die Uberwachungsmassnahme tatsachlich er-
reicht wurde (Erfolgskontrolle). Ist dies nicht der Fall, muss die Uberwachungsmassnah-
me eingestellt werden.

Erforderlichkeit / Notwendigkeit

Eine Videolberwachung ist erforderlich, wenn keine schonendere Massnahme zur Erfil-
lung des verlangten Zwecks existiert (ultima ratio). Es missen also zuvor alle anderen,
weniger einschneidenden Massnahmen vergeblich ergriffen worden sein. Als solche
kdénnten z.B. geprift werden:
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- bauliche Massnahmen (Notrufsaulen, Telefonzellen, Bebauung 6ffentlicher Platze)
- Absperrung und Zutrittsverbote (lokal oder zeitlich beschrénkt)

- soziale Massnahmen (Jugendarbeit)

- Aufsichtspersonal (Polizei oder Private)

- Bewegungsmelder mit Flutlicht

3.3.3. Sparsamkeit

3.4.

Es sollen nur so viele Daten bearbeitet werden wie notwendig. D.h. es dlrfen keine Si-
cherungskopien der Videos angefertigt oder Daten auf Vorrat gespeichert werden.

Offentliches Interesse
Nur ein rechtlich geschutztes 6ffentliches Interesse vermag die Installation einer Video-
kamera zu rechtfertigen. Das 6ffentliche Interesse (Schutzzweck) muss das private Inte-
resse (Schutz der Privatsphére) Gberwiegen. Um das abzuklaren, muss die zustandige
Behoérde eine Interessensabwagung vornehmen.
Beispiele rechtlich geschitzter éffentlicher Interessen sind namentlich:

- Schutz vor Vandalismus (Wandbeschmierereien)

- Schutz vor Belastigungen (z.B. an unlbersichtlichen Stellen zu Nachtzeiten)

- Diebstahlschutz (an rege frequentierten Orten)

- Schutz vor Verunreinigungen (Littering)

4. Weitere Anforderungen

4.1.

4.2.

4.3.

Einstellungen der Videokamera

Die Videokameras missen so ein- und an solchen Orten aufgestellt werden, dass mdg-
lichst wenig Personen von ihnen erfasst und nur die zur Zweckerreichung notwendigen
Orte gefilmt werden (z.B. nur ein Eingang und nicht das gesamte Gebaude oder nur eine
Wand, die oft besprayt wurde, und nicht der ganze Schulhausplatz). Personen, die nicht
gefilmt werden wollen, muss die Mdglichkeit offen stehen, ohne unverhéltnisméassigen
Aufwand der Aufnahme ausweichen zu kénnen (Verhinderung einer ,passage obligé®).
Zudem sollten Videokameras nur zu Zeiten aktiviert sein, wenn es zur Zweckerreichung
notwendig ist (z.B. die Uberwachung einer Unterfihrung nur nachts, da sie tagsiber aus-
reichend belebt ist).

Zweckbindung

Nach dem Zweckbindungsgebot diirfen Personendaten (vorliegend die Aufnahmen der
Videokamera) nur genau fur die Zwecke bearbeitet werden, die bei der Beschaffung der
Daten angegeben wurden.

Voraussetzungstberprifung

Regelmassig muss die Behdérde, welche die Daten bearbeitet, Gberprufen, ob die Vor-
aussetzungen noch vorliegen. Es betrifft dies unter Anderem die Einstellungen der Vi-
deokamera oder die Speicherung und Vernichtung der Daten.
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5. Technologien

Bei VideolUberwachungen empfiehlt sich die Verwendung so genannter ,Privacy Filters®. Diese er-
kennen und verschllsseln die gefilmten Gesichter in Echtzeit und garantieren so die Privatsphére
von Unbeteiligten, die sich im Uberwachten Bereich bewegen. Méchten hingegen Aufnahmen zur
Identifizierung verwendet werden (z.B. bei einer strafrechtlichen Verfolgung), kénnen diese ent-
schlusselt werden.

Die Installation von Attrappen (anstelle von funktionstlichtigen Kameras) ist nicht erlaubt, weil dies
gegen das Prinzip von Treu und Glauben verstdsst. Denn mit Attrappen werden Birgerinnen und
Blrger getauscht, indem man ihnen vorgaukelt, sie wirden Uberwacht, was jedoch nicht der Wahr-
heit entspricht.

6. Fazit

Eine Videolberwachung stellt einen erheblichen Eingriff in die Privatsphare der betroffenen Person
dar. Deshalb sind bei der Prifung der Voraussetzungen strenge Massstabe anzulegen. Insbesonde-
re die Notwendigkeit und die Interessenabwagung mussen sorgfaltig vorgenommen werden.

7. Fragen und Informationen

Bei weiteren Fragen oder fiir zusétzliche Informationen steht lhnen die beauftragte Person fiir Of-
fentlichkeit und Datenschutz gerne zur Verfigung.

27. November 2009/Philipp Studer, Stv. Datenschutzbeauftragter SZ OW NW



