(Offentlichkeits- und)
Datenschutzbeauftragter
Schwyz — Obwalden — Nidwalden

Tatigkeitsbericht




Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren Kantonsrate

Gemiss § 29 Abs. 2 lit. e des Gesetzes Uiber die Offentlichkeit der
Verwaltung und den Datenschutz legen wir lhnen mit diesem Bericht
Rechenschaft iber unsere Tatigkeit im Jahr 2023 ab.

Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren Kantonsrate

Im Sinne von Art. 10 Abs. 3 lit. f des Gesetzes liber den Datenschutz
erstatten wir Ihnen mit diesem Bericht Rechenschaft iber unsere
Tatigkeit im Jahr 2023.

lles
P

Sehr geehrte Frau Landammann
Sehr geehrte Damen und Herren Regierungsrate

Im Sinne von Art. 27 Ziff. 9 des Gesetzes liber den Datenschutz

erstatten wir lhnen mit diesem Bericht Rechenschaft tiber unsere
Tétigkeit im Jahr 2023.

Oberarth, im Méarz 2024



Das Jahr 2023 in Kirze

Gestltzt auf die kantonalen Datenschutzgesetze erhoben wir auch 2023 die in unserem
Zusténdigkeitsbereich installierten Videokameras, deren Zahl sich erneut erhoht hat. Weiter
fihrten wir die Kontrolle eines Alters-/Pflegeheims im Kanton Nidwalden durch. Im Rahmen
unserer Tatigkeit als Aufsichtsbehorde bearbeiteten wir zudem die uns im Kanton Schwyz
gemeldeten Verletzungen der Datensicherheit bzw. des Datenschutzes 6ffentlicher Organe.

Die Beratung offentlicher Organe und Privater war auch 2023 sehr wichtig und stellte tber
25% unseres gesamten Aufwands dar. So beantworteten wir 305 Anfragen. Beratung und
Sensibilisierung 6ffentlicher Organe bleiben aufgrund immer wieder neuer und stets komple-
xer werdenden Themen sehr wichtig und zentral.

Bei der Gesetzgebung erhielten wir im Berichtsjahr 35 neue Vorlagen zur Priifung und ga-
ben zu 38 Vorlagen eine Stellungnahme ab. Der Trend zu komplexeren und umfassenderen
Vorlagen setzte sich weiterhin fort. Aufgrund unserer eingeschrénkten Personalressourcen
gaben wir zu Bundesvorlagen hdchstens kurze Stellungnahmen ab.

Mit finf Schulungen und acht Referaten sensibilisierten wir Mitarbeitende verschiedener
offentlicher Organe fiir den korrekten und sorgfaltigen Umgang mit den Ihnen anvertrau-
ten Personendaten. Erstmals flihrten wir eine gemeinsame Schulung zur Datensicherheit
fur die Kantone Obwalden und Nidwalden durch. Ebenso konnten wir nur eine gemeinsame
Schulung zum Datenschutz fir Mitarbeitende 6ffentlicher Organe in Obwalden und Nidwalden
durchfiihren. Das Interesse war gross, an beiden Schulungen nahmen jeweils mehr als
50 Personen teil.

Mit zwei Newslettern «DATENSCHUTZ AKTUELL» informierten wir 2023 (iber aktuelle Themen
und Félle aus unserer Praxis. Weiter beantworteten wir mehrere Medienanfragen und gingen
mit unserer neuen Webseite Anfang 2023 online.

Aufgrund der seit langerem zu hohen Arbeitslast auf unserem Team ist eine Erhohung der
Personalressourcen dringend notwendig. So nahmen Geschéfte, Pendenzen und der damit
verbundene Aufwand bei unserer Aufsichtsstelle wie in den letzten Jahren sehr stark zu, unse-
re Ressourcen wurden hingegen nicht erhoht. Zudem waren die bestehenden Ressourcen
aufgrund eines unvorhergesehenen, langer dauernden Personalausfalls im Berichtsjahr leider
reduziert. Immerhin konnten wir per November 2023 befristet einen juristischen Praktikanten
anstellen. Aufgrund der bereits und bald revidierten kantonalen Datenschutzgesetze werden
jedoch in Zukunft noch mehr Aufgaben auf uns zukommen und unsere Kompetenzen erwei-
tert. Beide Bereiche werden wir nur mit mehr Ressourcen korrekt umsetzen konnen. Erst
recht gilt das, wenn man bedenkt, dass die neuen Mittel und Vorgaben bisher vielerorts noch
nicht 1:1 umgesetzt wurden und uns deshalb noch viel Aufklarungs-, Sensibilisierungs- und
Unterstitzungsaufwand bevorsteht.



Folgenden Personen und Organisationen mochte ich gerne danken:

der Bevdlkerung, den offentlichen Organen und Behérden fir das uns
entgegengebrachte Vertrauen und Interesse;

den Mitarbeitenden der Verwaltungen fiir die Erarbeitung und
Umsetzung datenschutzkonformer Losungen;

unseren Aufsichtsbehdrden (vor allem auch den vorberatenden
Kommissionen) fiir ihre Unterstiitzung und die kritische Prifung
unserer Arbeit;

meinen Mitarbeitenden Sonja Burkart (stellvertretende Beauftragte
bis November 2023), Eveline Jost (stellvertretende Beauftragte seit
Dezember 2023), Markus Scharli (IT-Mitarbeiter), Anja Waschenbach
(Assistenz) und Manuel von Rotz (juristischer Praktikant seit
November 2023) fir ihr grosses Engagement und die wertvollen
Anregungen und Diskussionen.

Philipp Studer
(Offentlichkeits- und)
Datenschutzbeauftragter
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1. Aufsicht und Kontrolle

Als Aufsichtsstelle iberwacht der (Offentlichkeits- und) Datenschutzbeauftragte der
Kantone Schwyz, Obwalden und Nidwalden (ODB) die Anwendung der Vorschriften iiber den
Datenschutz und das Offentlichkeitsprinzip (nur Schwyz) durch die 6ffentlichen Organe. Diese
Aufgabe ergibt sich aus § 29 Abs. 1 lit. a und Abs. 2 lit. a des Gesetzes iiber die Offentlichkeit
der Verwaltung und den Datenschutz des Kantons Schwyz (ODSG; SRSZ 140.410), Art. 10 Abs.
2 lit. aund Abs. 3 lit. a des Gesetzes uber den Datenschutz des Kantons Obwalden (kDSG-OW;
GDB 137.1) und Art. 27 Ziff. 1 des Gesetzes Uber den Datenschutz des Kantons Nidwalden
(kDSG-NW; NG 232.1). Der ODB kann von sich aus oder von Amtes wegen tatig werden, um

die Einhaltung dieser Vorgaben zu tberprifen.

1.1. Kantonstiibergreifende Aufsichtstatigkeiten

Gestlitzt auf die kantonalen Datenschutzgesetze informieren die 6ffentlichen Organe in den
drei Vereinbarungskantonen den ODB iiber die in ihrem Zusténdigkeitsbereich installierten
Videokameras. Dies gilt fiir die zum Schutz von Personen und Sachen an 6ffentlich zugangli-
chen Orten installierten Videokameras, auf deren Gbermittelten oder aufgezeichneten Bildern
Personen erkennbar sind. Von Privaten betriebene Videokameras, die den 6ffentlichen Raum
nicht tangieren, sind davon ausgenommen. Fiir deren Beurteilung ist der Eidgendssische
Datenschutz- und Offentlichkeitsbeauftragte (EDOB) zusténdig.

Der ODB aktualisiert die ihm gemeldeten Videokameras seit Ende 2009 jahrlich mit einer
Umfrage bei den offentlichen Organen. Die Liste mit den entsprechenden Angaben publi-
ziert er seit 2011 im Sinne der Transparenz auf seiner Webseite. Per 31. Dezember 2023
meldeten die ffentlichen Organe dem ODB insgesamt 694 an 6ffentlichen Orten installierte
Videokameras (vgl. Tabelle 1). Dies sind im Vergleich zu den letzten Jahren immerhin nur noch

17 Videokameras mehr als im Vorjahr.

2020 2021 2022 2023

Schwyz 342 398 452 467
Obwalden 79 88 90 90
Nidwalden 63 121 135 137
Total 484 607 677 694

Tabelle 1: Videoiliberwachungsanlagen im 6ffentlichen Raum

Im Berichtsjahr beschiftigte sich der ODB beispielsweise mit folgenden Themen:
= Mogliche Kontrollen Regionaler Arbeitsvermittlungszentren (RAV)
und neuerer digitalisierter Parkplatzbewirtschaftung
= Prifung von allfélligen Auswirkungen auf Kantone und Gemeinden
infolge eines Hackerangriffs auf das Unternehmen Xplain,
an welches der Bund und kantonale Behorden (oder deren
Auftragsbearbeiter) Datenbearbeitungen ausgelagert haben



= Abklarungen bei den Kantonspolizeien im Zusammenhang mit
einem Diebstahl von Kontaktdaten bei der Kantonspolizei Bern

= Vernichtung von Festplatten beim Amt fiir Informatik (fiir SZ) und
dem Informatikleistungszentrum ILZ (fiir OW und NW)

= Abklarung allfalliger Auswirkungen der Cyberattacke auf eine
externe Firma auf die 6ffentlichen Organe in SZ/OW/NW

= Aufwénde im Zusammenhang mit zwei Datenschutzverletzungen,
die uns gemeldet wurden

1.2. Kanton Schwyz

Aufsichts- und Kontrollaufwand ergab sich 2023 zum Beispiel zu folgenden Themen:

= Das Amt fir Volksschulen und Sport des Kantons Schwyz (AVS) priifte
fur die 6ffentlichen Schulen im ganzen Kanton gewisse Applikationen
bzw. beabsichtigte, diese einzufiihren. Diesbeziiglich berieten wir das
AVS einerseits in technischer Hinsicht und andererseits auch betref-
fend der aufgrund des revidierten ODSG neu zu erfiillenden Vorgaben.
Das beinhaltete unter anderem die Rechtsgrundlagenanalyse
(Beantwortung der Frage «Welche Rechtsgrundlagen bestehen in
diesem Bereich fiir die beabsichtigten Personendatenbearbeitungen?»)
sowie die Risikoanalyse betreffend der Gefahren fiir die Daten der be-
troffenen Personen. Dabei stellten wir fest, dass die Schulen und das
AVS von den Applikationsbetreibern nicht wirklich unterstiitzt wurden.

= Fortwahrender Aufwand zur Priifung der Erfillung der
Datenschutzvorgaben beim Krebsregister des Universitatsspitals
Ziirich (dem der Kanton Schwyz angeschlossen ist)

= Abklarungen im Zusammenhang mit der kantonalen Datenplattform

= Abklarungen bei einem Amt zur Nutzung von Contact Tracing-Apps

Im Rahmen seiner Tatigkeit als Aufsichtsbehorde bearbeitete der ODB die ihm gemeldeten
Verletzungen der Datensicherheit bzw. des Datenschutzes 6ffentlicher Organe. Dabei gingen
mehrere solche Meldungen ein, welche folgende Themen betrafen:
= Mitnahme von Daten durch ehemalige Mitarbeitende inklusive

Weiterverwendung danach
= Cyberangriff auf 6ffentliche Organe
= Versand von Personendaten an falsche E-Mail-Adresse

Im Bereich des Offentlichkeitsprinzips ergab sich 2023 wie im Vorjahr ein gleichblei-
bend geringer Aufwand. Es gingen lediglich im letzten Quartal des Jahres zwei Gesuche
fir die Durchfiihrung eines Schlichtungsverfahrens ein. Die diesbezliglichen Schlich-
tungsverhandlungen konnten aufgrund fehlender Personalressourcen nicht mehr im

Berichtsjahr durchgefiihrt werden.



Ein Gesuch fiir die Durchfihrung einer Schlichtungsverhandlung aus dem Jahr 2022, welche
fuir das Berichtsjahr terminiert war, wurde durch die Gesuchstellerin kurzfristig zuriickgezo-
gen und war dadurch erledigt. Im Berichtsjahr fand also keine Schlichtungsverhandlung statt.

1.3. Kanton Obwalden
Im Berichtsjahr fiihrte der ODB keine spezifischen Kontrollen im Kanton Obwalden durch. Den
zweiten Teil der Kontrolle der kantonalen Datenplattform (kDPF) musste er aufgrund eines

Personalausfalls weiter verschieben.

Im Bereich Aufsicht und Kontrolle erfolgten folgende Tatigkeiten:

= Abklarungen betreffend der elektronischen Datenbekanntgabe
an Kirchgemeinden aus der kantonalen Datenplattform

= Rickfragen an die Kantonspolizei betreffend deren Auftritte

in den sozialen Medien

1.4. Kanton Nidwalden

Im Kanton Nidwalden fiihrte der ODB im Berichtsjahr im Rahmen seiner Aufsichtstatigkeit
eine Kontrolle mit Schwerpunkt Datensicherheit in einem Alters-/Pflegeheim durch.
Durch die Kontrolle wurde die Wirksamkeit des Datenschutzes und der Datensicherheit
als Querschnittsfunktion Uberprift. Dabei wurde die Systemdokumentation, wie z.B. das
Berechtigungskonzept, Administrationsrechte, Zugriffe von extern sowie Richtlinien und
Weisungen auf die Ubereinstimmung mit den datenschutzrechtlichen Bestimmungen des
Kantons Nidwalden uberpriift. Des Weiteren wurde gepriift, ob die umgesetzten und die
flankierenden Massnahmen (wie z.B. die Sicherheitsorganisation und -gremien) wirksam
und ausreichend sind, um die vorgegebenen Ziele zu erreichen und ob die Massahmen
bei den Mitarbeitenden bekannt sind und angewendet werden. Dabei standen der Schutz
der Personlichkeit beim Informatikeinsatz und die Datensicherheit im Vordergrund. Des
Weiteren wurden verschiedene Interviews durchgefiihrt und Uberpriifungen von betei-
ligten Systemen und Konzepten vorgenommen. Die Kontrolle ergab, dass grundsatzlich
allen Parteien ein angemessenes Bewusstsein im Umgang mit Personendaten attestiert
werden kann, was sicherlich auf die aktive Unterstiitzung des IT-Dienstleisters und auf
pflichtbewusste Mitarbeitende zuriickzufiihren ist. Dennoch wurde festgestellt, dass die
Verantwortlichen des Alters-/Pflegeheims die vollstandige Umsetzung der Datenschutz- und
Datensicherheitsmassnahmen héher priorisieren miissen. So sind in verschiedenen Bereichen
vermehrt Sensibilisierungsaktivitaten fiir den Umgang mit Informationen und der Informatik,
Anpassungen der Sicherheitsorganisation und -gremien und das Erstellen von zusatzlichen

datenschutzrelevanten Konzepten und Weisungen notwendig.

Weiter beschéftigte sich der ODB im Rahmen seiner Aufsichtstétigkeit unter anderem mit der
Vorbereitung einer eventuellen Kontrolle der Bearbeitung verschiedener Personendaten durch
die Mitarbeitenden der Abteilung Sport.



2. Beratung und Unterstitzung

Gemiss § 29 Abs. 1lit. b ODSG, Art. 10 Abs. 2 lit. b kDSG-OW und Art. 27 Ziff. 2 und 3 kDSG-
NW berat und unterstiitzt der ODB &ffentliche Organe und betroffene Personen in Fragen des

Datenschutzes und erteilt ihnen Auskunft tber ihre Rechte.

2.1. Einzelfallberatung

Insgesamt gingen beim ODB im Berichtsjahr 332 Anfragen von 6ffentlichen Organen und

Privaten ein. Davon stellten 197 Kleinanfragen dar, die der ODB direkt per Telefon oder E-Mail

oder nach einer Bearbeitungsdauer von meistens weniger als einer Stunde beantworten konn-
te. Insgesamt beantwortete der ODB im Berichtsjahr 305 Anfragen, 80 waren Ende 2023 noch

pendent. Dies sind, unter anderem aufgrund vieler und zeitintensiver Anfragen, Geschéfte,
Projekte sowie fehlender Personalressourcen, 29 Pendenzen mehr als letztes Jahr, was einer
Zunahme von knapp 60% entspricht.

Die Anfragen betrafen 2023 insbesondere folgende Themen:

= Umsetzung der Vorgaben gemass revidierter Datenschutzgesetzgebungen

= Videolberwachung

= Akteneinsicht

= Einzel-und Listenauskiinfte

= Bearbeitung von Gesundheitsdaten

= Fragen zur Digitalisierung und deren Umsetzung bei gewissen
offentlichen Organen

= Bearbeitung von Personendaten an Schulen

= Versand von und Umgang mit E-Mails

= Auskunftsrecht, L6schung von Personendaten und
Aufbewahrungsfristen

= Inhalt einer Datenschutzfolgenabschatzung

= Datenbekanntgabe 6ffentlicher Organe an Private

= Verwendung und Art der Nutzung einer Schulmanagement-Software

= Recht am eigenen Bild

+  Uberarbeitung Teil Datenschutz im Handbuch fiir Einwohneramter (SZ)

= Fragen zum Offentlichkeitsprinzip (z.B. Begriffe, Ausnahmen)

= Zugriff auf Personendaten Uber diverse Systeme (inkl. Berechtigungen
und deren Vergabe sowie Aktualisierung)



2.2. Wichtigkeit der Beratung

Im Berichtsjahr gingen 20 Anfragen mehr ein als im Jahr zuvor. Der Bereich der Anfragen
und somit der direkten Beratung 6ffentlicher Organe und Privater ist dem ODB einerseits
im Sinne seiner Dienstleistung wichtig. Andererseits kann er so bereits im Voraus relevante
Inputs geben, wodurch nicht korrekte Datenbearbeitungen verhindert werden kénnen. Dass
dies so funktioniert, zeigte sich im Berichtsjahr (analog den vergangenen Jahren) aus den
Riickmeldungen auf unsere Antworten deutlich. So kann der ODB mit der Beantwortung von
Anfragen verschiedener Verwaltungseinheiten von Gemeinden, Bezirken und Kantonen diese
mit Hinweisen auf wichtige Themen fiir den sorgfaltigen und gesetzeskonformen Umgang mit
den Daten der Einwohnerinnen und Einwohner sensibilisieren.

2.3. Zufriedenheitsbefragung

Im Berichtsjahr fiihrte der ODB wieder eine Zufriedenheitsbefragung durch, nachdem er seit
der letzten Befragung im Jahr 2021 zur Schonung seiner Ressourcen darauf verzichtet hatte.
Zudem erfasste er die, meist per E-Mail eingegangenen, Riickmeldungen, aus denen sich
ein guter Uberblick ergab. Die Umfrageresultate fielen im Vergleich zur letzten Befragung
schlechter aus. Dabei nahmen 6ffentliche Organe und private Personen zwar die Tatigkeit
des ODB als wertvolle Dienstleistung wahr. In vielen Féllen wurde allerdings die schwierige
Erreichbarkeit und die teilweise lange bis sehr lange Bearbeitungsdauer bei Anfragen als ne-
gativ erwahnt. Diese negativen Feedbacks sind einerseits auf die neben der Beratung weiteren
gesetzlichen Aufgaben des ODB (wie z.B. Kontrolle, Gesetzgebung, Information), andererseits
auf die dem ODB zur Verfiigung stehenden geringen Ressourcen sowie eines langer dauernden
Personalausfalls zuriickzufiihren.



3. Mitwirkung bei der Gesetzgebung

Gemass § 29 Abs. 1 lit. ¢ ODSG, Art. 10 Abs. 2 lit. ¢ kDSG-OW und Art. 27 Ziff. 5 kDSG-
NW nimmt der ODB Stellung zu Vorlagen, die Aspekte des Datenschutzes und des

Offentlichkeitsprinzips (nur Schwyz) beriihren kénnen.

Im Berichtsjahr gingen beim ODB insgesamt 35 Vorlagen zur Priifung ein.
Diese verteilten sich wie folgt auf die Kantone:

= Kantonsiibergreifend: 15

= Schwyz: 12

= Obwalden: 3

= Nidwalden: 5

Der ODB gab im Jahr 2023 zu 38 Vorlagen eine Stellungnahme ab.
Diese waren wie folgt auf die Kantone verteilt:

= Kantonslbergreifend: 17

= Schwyz: 14

= Obwalden: 2

= Nidwalden: 5

Ende 2023 waren 8 Vorlagen pendent. Dies waren beispielsweise die gemeinsame
Informatikstrategie der Kantone Ob- und Nidwalden (im Rahmen der Digitalisierung), die
Revision der Verordnung zum Offentlichkeits- und Datenschutzgesetz (SZ), Anfragen zum
revidierten kantonalen Datenschutzgesetz (OW) und das Pflegeausbildungsforderungsgesetz
sowie die dazugehdrigen Verordnungen (SZ, OW, NW).

Trotz vieler und oft sehr umfassender Vorlagen ergab sich im Berichtsjahr mit rund 7.4% des
Gesamtaufwands insgesamt weniger Aufwand bei der Gesetzgebung als im Vorjahr (rund 11%).

Bei den zur Stellungnahme erhaltenen revidierten oder neuen Bundesvorlagen musste man-
gels Ressourcen zur Beurteilung aller diesbeziiglichen Unterlagen (Vorlage, Erlauterungen,
Synopse etc.) oft auf eine Stellungnahme verzichtet werden oder konnten lediglich allgemeine
Anmerkungen angebracht werden. Diese betrafen beispielsweise die Datensicherheit, welche
durch angemessene technische und organisatorische Massnahmen (sog. TOMs) in der Praxis

umgesetzt werden muss.

3.1. Revision kantonale Datenschutzgesetzgebungen

Im Rahmen der Revision der Datenschutzgesetzgebungen beim Bund und in Europa miissen
auch die Datenschutzgesetze der Vereinbarungskantone entsprechend angepasst werden,
damit ein gleichwertiges Schutzniveau besteht und der Angemessenheitsbeschluss der EU
nicht gefahrdet wird. Dieser ist bis Ende 2023 noch nicht erfolgt.



Im Kanton Schwyz trat das revidierte ODSG per 1.1.2021 in Kraft. Die Anpassung der dazugehd-
rigen Verordnung zum Offentlichkeits- und Datenschutzgesetz (ODSV) ist noch pendent. In der
ODSV miissen Vorgaben zur Ausgestaltung neuer Mittel (z.B. Datenschutzfolgeabschatzung,
Datenbearbeitung durch Dritte, Nachweispflicht Einhaltung Datenschutzbestimmungen,
Meldung von Verletzungen der Datensicherheit bzw. des Datenschutzes) enthalten sein.
Weiter sind die geméss Grundsatz der Datensicherheit zu treffenden angemessenen TOMs
gegen unbeabsichtigtes und unbefugtes Bearbeiten, Schaden und Verlust genauer zu definie-

ren sowie mogliche Beispiele dazu aufzufiihren.

Der Kanton Obwalden setzte das revidierte kDSG-OW gleichzeitig mit dem Bundesgesetz iber
den Datenschutz (DSG; SR 235.1) per 1.9.2023 in Kraft, weil in Art. 2 Abs. 1 kDSG-OW ein
Verweis auf das DSG erfolgt. Demnach gelten sinngemass die Vorschriften des DSG, soweit
das kDSG-OW keine abweichenden Vorschriften enthalt. Das revidierte kDSG-OW enthalt
punktuelle Anderungen, welche beispielsweise folgende Punkte betreffen: Geltungsbereich
des Gesetzes, Kompetenzen des Datenschutzbeauftragten sowie Pflicht von gewissen Straf-
und Strafvollzugsorganen eine fiir den Datenschutz zustéandige Person zu bezeichnen.

Der Regierungsrat des Kantons Nidwalden féllte bereits im November 2018 einen Grundsatz-
entscheid hinsichtlich der Revision des kDSG-NW. Der diesbeziigliche Zeitplan konnte nicht
eingehalten werden. Bis Ende 2023 erarbeitete der Kanton Nidwalden noch keine revidierte
Vorlage. Der ODB teilte dem Rechtsdienst des Kantons die wichtigsten in der Revision aufzu-

nehmenden Themen bereits mit.

3.2. Einfiihrung des Offentlichkeitsprinzips in Obwalden und Nidwalden

Im Kanton Obwalden trat am 1. Mé@rz 2023 das im Jahr 2022 vom Kantonsrat verabschiedete
Gesetz iiber das Offentlichkeitsprinzip (Offentlichkeitsgesetz, OeG) in Kraft. Das OeG kon-
kretisiert das Offentlichkeitsprinzip und regelt Zustandigkeiten und Verfahren. Der ODB ist
im Kanton Obwalden im Gegensatz zum Kanton Schwyz nicht als Offentlichkeitsbeauftragter
tatig.

Auf eine Motion zweier Landrate im Jahr 2019 hin ging der Kanton Nidwalden die Einfihrung
des Offentlichkeitsprinzips an. Der ODB nahm zum dazu neu ausgearbeiteten Offentlich-
keitsgesetz im Jahr 2022 Stellung, worin er seine Praxiserfahrungen aus dem Kanton
Schwyz einbrachte. Per Ende des Berichtsjahres konnte der Entwurf durch den kantona-
len Rechtsdienst weitestgehend erarbeitet werden. Der Entwurf wird somit demnéachst dem
Gesetzgebungsteam vorgelegt, womit jeweils die konkreten Weichen fiir das weitere Vorgehen
gestellt werden. Im Anschluss daran wird die interne und nach der Begutachtung durch die
Redaktionskommission die externe Vernehmlassung eingeleitet werden kénnen, bevor die
Vorlage vom Regierungsrat dem Landrat zur definitiven Beschlussfassung - unter Vorbehalt
des fakultativen Referendums - iberwiesen werden wird.


https://gdb.ow.ch/frontend/versions/1780

3.3. Weitere Stellungnahmen

Neben den zuvor explizit erwahnten Bereichen der Gesetzgebungen von Bund und Kantonen

beschaftigte sich der ODB 2023 unter anderem mit folgenden Vorlagen:

* Anderung des Bevdlkerungs- und Zivilschutzgesetzes,
Zivildienstgesetzes und Militargesetzes des Bundes (SZ, OW, NW)

= Bundesvorlagen im Zusammenhang mit der Auswertung elektronischer
Datentrager von Asylsuchenden (SZ, OW, NW)

= Revision des Bundesgesetzes liber das elektronische Patientendossier
(Sz, OW, NW)

= Projekt Gesetz iiber die digitale Verwaltung (SZ)

= Teilrevision des Verwaltungsrechtspflegegesetzes (SZ)

= Umsetzung neuer Vorgaben gemass revidiertem kantonalem
Datenschutzgesetz (OW)

= Neues Korporationsaufsichtsgesetz (NW)



4. Schulung und Information

Zur Sensibilisierung, Beratung und Unterstiitzung offentlicher Organe in den Bereichen
Datenschutz und Offentlichkeitsprinzip (nur Schwyz) fiihrt der ODB seit Jahren kostenlose
halbtégige Kurse in den Bereichen Datenschutz und Offentlichkeitsprinzip (nur Schwyz) fiir
Mitarbeitende verschiedener &ffentlicher Organe durch. Zudem informiert er liber wichtige
Entwicklungen und Feststellungen in diesen Bereichen.

4.1. Kurse und Referate

2023 organisierte der ODB nicht wie gewohnt in allen drei Kantonen je seinen iiblichen halb-
tagigen Kurs zum Datenschutz fiir die Mitarbeitenden 6ffentlicher Organe, sondern fiihrte fiir
die Kantone Obwalden und Nidwalden aufgrund fehlender Personalressourcen einen gemein-
samen Kurs durch. Der ODB hielt auch zum Thema Datensicherheit einen gemeinsamen halb-
tégigen Kurs fir Mitarbeitende &ffentlicher Organe von Obwalden und Nidwalden. An diesen

beiden Kursen nahmen jeweils mehr als 50 Personen teil. Die Relevanz der Kurse fiir die Praxis

offentlicher Organe ist also gegeben. Im Kanton Schwyz strich er aus Ressourcengriinden

den {iblichen Kurs zum Offentlichkeitsprinzip und hielt nur den allgemeinen halbtégigen Kurs

zum Datenschutz.

Zudem hielt der ODB folgende zwei Referate (kantonsiibergreifend):

= Referat beim Datenschutz-Forum Schweiz zu «Erfahrungen
eines kantonalen Datenschutzbeauftragten mit den revidierten
kantonalen Datenschutzgesetzen»

= Online-Referat beim Event «Kinderrechte in den digitalen Medieny
von Weblaw & Google zu «Datenschutz an Schulen: Schaut her -
unsere Schiiler & Mitarbeitenden iber seine Erfahrungen zum
Umgang mit Schilerdaten

Im Kanton Schwyz hielten wir folgende Kurse und Referate:

= Erstmals einen halbtagigen Kurs zu «Datenschutz in Schuleny
(Grossveranstaltung mit iber 60 Teilnehmenden)

= Referat am Weiterbildungstag der Musikschulen erweiterter Talkessel
Schwyz «Grundlagen des Datenschutzes an Schulen»

= Referat an der Konferenz der Heimleitungen bei Curaviva Schwyz
zu den «Neuerungen des revidierten ODSG»

= Referat an der vszgb-Tagung der Finanz- und IT-Fachleute zu
«DIE Cloud gibt es nicht»

= Referat an der Tagung der Geschéftsleiter des Spitex Kantonalverband
Schwyz zu «Neuerungen im Datenschutz»

= Referat beim Workshop des Tiefbauamtes des Kantons Schwyz zu
«Datenschutz und Offentlichkeitsprinzip»



Im Kanton Obwalden fiihrten wir neben den Kursen «Datenschutz» sowie «Datensicherheity fir
Mitarbeitende aus Obwalden und Nidwalden einen spezifischen Kurs zum Datenschutz fiir die
Lernenden des Kantons und hielten ein Referat an der Fachkonferenz der Geschaftsleitungen
der Obwaldner Heime zu «Datenschutz in Obwalden: Alles neu - macht der 1.9.20237».

Im Kanton Nidwalden hielt der ODB neben den allgemeinen Kursen zum Datenschutz und zur
Datensicherheit fiir Mitarbeitende von Kanton und Gemeinden (zusammen mit Mitarbeitenden
des Kantons Obwalden) keinen weiteren Kurs und auch kein Referat.

4.2. Rickmeldungen zu Kursen und Referaten

Bei jedem Kurs (nicht aber bei Referaten) holt der ODB ein anonymes Feedback der
Teilnehmenden ein. Damit will er Verbesserungspotenzial eruieren und dieses im Sinne einer
kontinuierlichen Verbesserung in kiinftigen Kursen moglichst gut umsetzen. Gestitzt auf die
Auswertung der eingegangenen Rickmeldungen kann festgehalten werden, dass alle Kurse
auf ein iberwiegend positives Echo gestossen sind und als nitzlich betrachtet wurden.

4.3. Information und Offentlichkeitsarbeit

Neben dem Tatigkeitsbericht informierte der ODB auf seiner Webseite (Merkblatter, Vorlagen,
Muster, themenbezogene Links etc.) und mit dem halbjahrlich erscheinenden Newsletter
«DATENSCHUTZ AKTUELLD» die Offentlichkeit sowie interessierte Personen.

Im halbjdhrlich erschienenen Newsletter «DATENSCHUTZ AKTUELL» schilderte der ODB

kurze Praxisfélle von allgemeinem Interesse und erklarte in Artikeln relevante Themen zum

Datenschutz und Offentlichkeitsprinzip, auch wenn die Erarbeitung jeweils einen nicht zu unter-
schatzenden Aufwand verursacht. Dieser Newsletter wird gemass mehrerer Riickmeldungen

von Privaten und 6ffentlichen Organen sehr geschéatzt. Oft bildet er verwaltungsintern ein

Instrument zur periodischen Sensibilisierung der Mitarbeitenden.

Im Hinblick auf das 15-jahrige Bestehen des ODB im Jahr 2023 erneuerte er per Anfang 2023
seine Webseite. Es sind immer noch in etwa dieselben Inhalte zu finden. Neu ist die Webseite
benutzerfreundlicher gestaltet und den aktuellen technischen Begebenheiten angepasst.

2023 beantwortete der ODB mehrere Medienanfragen zu verschiedenen Fragestellungen
des Datenschutzes. Dies waren insbesondere folgende Themen: Intelligente Stromzahler
(Smart Meters), Videouberwachung, Adressen fiir den Wahlkampf sowie die Entwicklung von
IT-Budgets und Budgets fiir die kantonale Datenschutzaufsicht in den letzten 20 Jahren.



5. Zusammenarbeit

5.1. Koordinationsgruppe Schengen der schweizerischen Datenschutzbehérden

Der ODB ist von Amtes wegen Mitglied der Koordinationsgruppe der schweizerischen
Datenschutzbehérden fiir die Schengen-Aufsicht. Diese wird vom EDOB prisidiert und der
ODB vertritt dort die drei Vereinbarungskantone. Im Berichtsjahr nahm der ODB einmal vor Ort
in Bern und einmal online am Austausch teil. Dabei wurden die Erfahrungen von Kontrollen ver-
schiedener Datenschutzstellen ausgetauscht und der EDOB teilte wie gewohnt Informationen
aus den europadischen Gremien mit und zeigte die Resultate seiner aktuellsten Schengen-
Kontrollen auf. Der ODB fiihrte im Berichtsjahr keine Schengen-Kontrolle durch.

5.2. Konferenz der schweizerischen Datenschutzbeauftragten

Seit Mitte 2021 ist der ODB wieder Mitglied bei der Konferenz der schweizerischen
Datenschutzbeauftragten (privatim). Privatim bezweckt die Férderung der Zusammenarbeit
unter den Datenschutzbeauftragten von Bund, Kantonen und Stadten. Der ODB nahm im
Berichtsjahr mit zwei Personen (beauftragte Person und IT-Mitarbeiter) am Friihjahrsplenum
in Brunnen teil, wobei im Vorfeld gewisse Vorbereitungsarbeiten der Assistentin des ODB
zusammen mit der Leiterin der Geschéftsstelle von privatim anfielen. Beim Plenum konnten
wichtige Themen mit anderen Datenschutzbeauftragten und deren Mitarbeitenden disku-
tiert werden. Diese Art des Austauschs wurde in den letzten Jahren aufgrund der komple-
xer werdenden Geschafte und Themen immer wichtiger. Weiter nahm der Beauftragte am
Herbstplenum in Basel teil.

5.3. Treffen der Zentralschweizer Datenschutzbeauftragten
Die Datenschutzbeauftragten der Zentralschweizer Kantone treffen sich seit 2019 regelmaéssig
zur Besprechung praxisrelevanter und vor allem kantonsibergreifender Themen.

Im Berichtsjahr fand im April ein Treffen der Datenschutzbeauftragten in Zug und im Oktober
eines in Luzern statt. Dabei lernten wir die neue Datenschutzbeauftragte des Kantons Uri
kennen und diskutierten aktuelle Themen, um gegen aussen hin mit einer klaren und (so weit
aufgrund kantonaler Vorgaben maoglich) einheitlichen Meinung auftreten zu kénnen. Dieser
Austausch ist gerade fiir Projekte, neu lancierte oder noch zu lancierende Bearbeitungen von
Personendaten (die in mehreren Kantonen erfolgen sollen) sehr wichtig.

5.4. Arbeitsgruppe Offentlichkeitsprinzip

In der Arbeitsgruppe Offentlichkeitsprinzip kénnen die von der Verwaltung unabhangigen
Offentlichkeitsbeauftragten der Kantone Mitglied sein, die das Offentlichkeitsprinzip inklusive
der Moglichkeit einer Schlichtungsverhandlung eingefiihrt haben. Die Mitgliedschaft ist frei-
willig und kostenlos. Der EDOB ist neben einigen kantonalen Offentlichkeitsbeauftragten in
der Arbeitsgruppe ebenfalls vertreten.



Zweck der Arbeitsgruppe ist der gegenseitige Informations- und Erfahrungsaustausch. Dazu
traf sich die Arbeitsgruppe im April 2023 in Freiburg und im November in Genf. Der ODB nahm
aufgrund einer Terminkollision nur am Austausch in Freiburg teil und musste seine Teilnahme
in Genf absagen. Am Treffen in Freiburg wurden wichtige Entscheide und Empfehlungen disku-
tiert, Praxiserfahrungen ausgetauscht und aktuelle Fragestellungen sowie Herausforderungen
der Teilnehmenden besprochen. So konnte der ODB von den Erfahrungen der anderen
Teilnehmenden profitieren. Dieser vor allem auf Praxiserfahrungen basierende Austausch ist
sehr wertvoll, weil sich die Offentlichkeitsbeauftragten so stetig weiterentwickeln und gegen-
seitig von den gemachten Erfahrungen profitieren kénnen.



6. Flhrung und Organisation

6.1. Finanzen

Der Gesamtaufwand des ODB betrug im Berichtsjahr CHF 501'072. Das Budget 2023 konnte
also gut eingehalten werden. Die tieferen Kosten ergaben sich vor allem aus den geringeren
Kosten fir die Aus- und Weiterbildung der Mitarbeitenden, weil diese mangels zeitlichen
Ressourcen nicht an solchen teilnehmen konnten, dem tieferen Betriebsaufwand sowie den
weniger in Anspruch genommenen Dienstleistungen externer Dritter. So ging der ODB erneut

sehr haushalterisch mit dem ihm zugestandenen Budget um.

Voranschlag 2023 Jahresbericht 2023

Gesamtaufwand CHF 539'200 CHF 501'072
Beitrage OW & NW CHF 150'000 CHF 154'849
Nettoaufwand SZ CHF 389'200 CHF 346'223

Tabelle 2: Aufwand/Ertrag

Der Gesamtaufwand des ODB wird geméss Art. 4 der Vereinbarung der Kantone Schwyz,
Obwalden und Nidwalden tber die Zusammenarbeit im Datenschutz vom 1. Februar 2016
unter den Vereinbarungskantonen aufgeteilt. Nach Art. 4 Abs. 3 dieser Vereinbarung
tragt der Kanton Schwyz vorab 10% als Zusatzkosten fiir die Aufgaben im Bereich des
Offentlichkeitsprinzips und als Abgeltung eines Standortvorteils. Die {ibrigen 90% der Kosten
werden gemass Art. 4 Abs. 1 dieser Vereinbarung mit dem fix vereinbarten Schlissel nach
Massgabe der standigen Wohnbevdlkerung der Kantone prozentual wie folgt aufgeteilt:
Schwyz 66%, Obwalden 16%, Nidwalden 18%.

Gemass diesem Verteilschlissel betrugen im Berichtsjahr die Beitrage fir den Kanton
Obwalden CHF 72'870 und den Kanton Nidwalden CHF 81'979 (zusammen CHF 154'849).
Die nachfolgende Tabelle zeigt die Nettoaufwande der drei Kantone fiir das Jahr 2023:

Nettoaufwand 2023 Schwyz Obwalden Nidwalden
CHF 346'223 CHF 72'870 CHF 81'979

Tabelle 3: Nettoaufwénde

6.2. Personal

Aufgrund der Kiindigung der Stellvertreterin des ODB per 30. November 2023 wurde die
Vakanz 6ffentlich ausgeschrieben. Der ODB freut sich, dass die Stelle der Stellvertretung per
1. Dezember 2023 mit einer qualifizierten Mitarbeiterin besetzt werden konnte. Zudem war es
dem ODB méglich, per 1. November 2023 einen juristischen Praktikanten mit einem Pensum

von 30 Stellenprozenten befristet einzustellen.



Die Personalressourcen des ODB verteilten sich im Berichtsjahr wie folgt: 90% Beauftragter,
50% Stellvertretung, 50% IT-Mitarbeiter, 40% Assistenz, 30% juristischer Praktikant (seit
November 2023, befristet). Aufgrund eines unvorhergesehenen, langer dauernden Personal-
ausfalls im Berichtsjahr 2023 waren diese Ressourcen tatsachlich leider niedriger.

Vergleicht man die Entwicklung der Personalressourcen des ODB beispielsweise mit den-
jenigen der Informatikabteilungen der Vereinbarungskantone, zeigt sich ein eklatanter
Unterschied. Denn letztere erhielten in den vergangenen Jahren aufgrund der fortschreitenden
Digitalisierung und immer wichtiger werdenden Informatik zusatzliche Personalressourcen zu-
geteilt. Damit diese immer umfassendere Informatik auch kontrolliert werden kénnte und wir
die zusatzlich erhaltenen gesetzlichen Aufgaben auch tatsachlich erfiillen konnten, brauchen
wir als unabhangige Aufsichtsbehdrde aber mehr Ressourcen. Deshalb und auch zum Schutz
der Mitarbeitenden des ODB, deren Aus- bzw. Uberlastung sich in den letzten Jahren stark
manifestierte, ist eine Erhdhung der Ressourcen des ODB im juristischen Bereich unabdingbar.
Denn inzwischen sind einerseits immer mehr Personendatenbearbeitungen entstanden (ein
gegenteiliger Trend ist nicht absehbar), die es zu tiberpriifen gilt. Andererseits werden wir als
Aufsichtsstelle die uns neu zugeteilten Aufgaben und Kompetenzen (z.B. Erlass von Verfligungen
und vorsorglichen Massnahmen, Beurteilung von Datenschutzfolgeabschatzungen, Mitarbeit
in Projekten) in der Praxis anwenden konnen missen. Das war im Berichtsjahr nicht mdglich.

Die Anzahl Kontrollen, Meldungen und vor allem Umfang und Komplexitat von Anfragen und
Fragestellungen erh6hten sich in den letzten Jahren stark. Das zeigte sich bereits in unseren
Zahlen der letzten Jahre. So erledigte der ODB im Berichtsjahr total 482 Geschifte (2022: 492
und 2021 sogar 498). Im Vergleich dazu erledigten wir in den Jahren 2010-2020 klar weniger
Geschafte (jeweils zwischen 259 - 443). Daraus ergibt sich eine klare Zunahme der erledigten

Geschéfte, die auch im Personaletat des ODB abgebildet werden muss.

Zur Reduzierung der bestehenden Pendenzen ware eine Erhdhung der Ressourcen dusserst
wichtig. Mit der Festlegung der erwahnten neuen Kompetenzen und Aufgaben im Kanton
Obwalden, die per 1.9.2023 erfolgt ist, und einer allfélligen Erweiterung der Kompetenzen
und Aufgaben des ODB im Kanton Nidwalden, kommen erneut mehr Aufgaben und somit
auch mehr Geschafte auf den ODB zu. Diese kénnen mit den momentanen Ressourcen nicht

bewaltigt werden.

Die Ubersichten im Anhang 2 zeigen fiir das Berichtsjahr die Geschéftslast (inkl. Pendenzen)

des ODB sowie die Anzahl neuer und erledigter Geschifte (inkl. Pendenzen) auf.



Anhang 1: Aufwandverteilung

1.1. Verteilung Gesamtaufwand nach Vereinbarungskantonen

Anteile an

Gesamtaufwand

1.2. Aufteilung Gesamtaufwand nach Geschaftstypen

Aufteilung
Gesamtaufwand

B Schwyz 69.92%
[ Nidwalden 17.24%
Obwalden 12.84%

B Fiihrung & Organisation 13.07%

[T Aufsicht und Kontrolle 18.15%

B Anfragen Private 3.57%

[ Anfragen 6ffentliche Organe 19.22%
Gesetzgebung 7.36%
Information und Schulung 26.06%

[ Weiterbildung 2.98%
Zusammenarbeit 4.21%

B Kleinanfragen 2.46%

[ Diverse 2.91%
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1.3. Anteilsméssige Verteilung Gesamtaufwand nach Geschéaftstypen pro Kanton

&

Aufwandverteilung
Kanton Schwyz

Aufwandverteilung

Kanton Obwalden

Aufwandverteilung
Kanton Nidwalden

B Fihrung & Organisation 16.83%
[ Aufsicht und Kontrolle 17.94%
B Anfragen Private 4.30%

[ Anfragen ffentliche Organe 25.30%

[ Gesetzgebung 5.17%
Information und Schulung 13.58%
I Weiterbildung 3.84%
Zusammenarbeit 5.42%
B Kleinanfragen 2.93%
[ Diverse 4.70%

B Fihrung & Organisation 22.22%
[ Aufsicht und Kontrolle 11.83%
B Anfragen Private 6.08%
[ Anfragen 6ffentliche Organe 14.11%
[ Gesetzgebung 8.80%
Information und Schulung 18.39%
I Weiterbildung 5.07%
Zusammenarbeit 7.15%
B Kleinanfragen 2.79%
[ Diverse 3.56%

B Fihrung & Organisation 18.62%

[ Aufsicht und Kontrolle 32.97%

B Anfragen Private 2.83%

[ Anfragen dffentliche Organe 18.86%

[ Gesetzgebung 9.24%
Information und Schulung 2.78%

I Weiterbildung 4.25%
Zusammenarbeit 5.99%

B Kleinanfragen 3.73%

[ Diverse 0.74%
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1.4. Entwicklung Aufwandverteilung 2009 - 2023 (nach Geschéftstypen)

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

B Fiihrung & Organisation

"] Aufsicht und Kontrolle

B Anfragen Private

[0 Anfragen 6ffentliche Organe
[ Gesetzgebung

Information und Schulung
[ weiterbildung
Zusammenarbeit
B Kieinanfragen
[ Diverse

2023

22



Anhang 2: Geschaftslast

2.1. Geschéftslast 2023 (inkl. Pendenzen)

Neue Erledigte Pendente
Geschafte  Geschiafte  Geschiafte

Aufsicht & Kontrolle 44 39 70
Anfragen Datenschutz offtl. Organe 99 74 67
Anfragen Datenschutz Private 31 28 11
Anfragen Offentlichkeitsprinzip 6fftl. Organe 4 4 2
Anfragen Offentlichkeitsprinzip Private 1 2 0
Mitwirkung Gesetzgebung 35 38 8
Schulungen & Referate 27 22 8
Offentlichkeitsarbeit 26 27 18
Diverse 50 51 17
Kleinanfragen ohne Dossier 197 197 0
Total 514 482 201

2.2. Neue Geschafte 2023

KO sz ow NW  Total
Aufsicht & Kontrolle 16 22 4 2 44
Anfragen Datenschutz offtl. Organe 16 56 14 13 99
Anfragen Datenschutz Private 6 15 5 5 31
Anfragen Offentlichkeitsprinzip 6fftl. Organe 0 4 0 0 4
Anfragen Offentlichkeitsprinzip Private 0 1 0 0 1
Mitwirkung Gesetzgebung 15 12 3 5 35
Schulungen & Referate 5 15 4 3 27
Offentlichkeitsarbeit 16 6 2 2 26
Diverse 29 14 5 2 50
Kleinanfragen ohne Dossier 27 113 26 31 197
Total 130 258 63 63 514
2.3. Erledigte Geschéafte 2023 (inkl. Pendenzen)

KU Sz ow NW  Total
Aufsicht & Kontrolle 13 18 3 5 39
Anfragen Datenschutz 6fftl. Organe 10 40 9 15 74
Anfragen Datenschutz Private 5 14 4 5 28
Anfragen Offentlichkeitsprinzip 6fftl. Organe 0 4 0 0 4
Anfragen Offentlichkeitsprinzip Private 0 2 0 0 2
Mitwirkung Gesetzgebung 17 14 2 5 38
Schulungen & Referate 5 11 4 2 22
Offentlichkeitsarbeit 20 4 1 2 27
Diverse 28 14 7 2 51
Kleinanfragen ohne Dossier 27 113 26 31 197
Total 125 234 56 67 482
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